Zeszyty Naukowe Wydziatu Informatycznych Technik Zarzqdzania
Wyzszej Szkoly Informatyki Stosowanej i Zarzgdzania
., Wspolczesne Problemy Zarzqdzania”
Nr1/2014

ZARZADZANIE DOSTEPEM DO SYSTEMOW
INFORMATYCZNYCH W ORGANIZACJACH

Natalia Volodko, Mirostaw Bobrowski

Wyzsza Szkota Informatyki Stosowanej i Zarzadzania
Newelska 6, 01-447 Warszawa

Artykut, oparty na pracy dyplomowej, obronionej na Wydziale
Informatycznych Technik Zarzadzania, dotyczy zagadnien bezpie-
czenstwa systemow informatycznych, poczynajac od ochrony infor-
macji i danych jako takich, srodkow, jakie stuza temu celowi i syste-
mowych rozwigzan, a takze ich zasadniczych cech. Dokonano prze-
gladu zagadnien i opinii na temat ich rozwigzywania, zwracajac uwa-
ge na praktyczng stron¢ zapewnienia odpowiedniego poziomu bezpie-
czenstwa. Naturalnym komponentem systemowego podejscia w tej
dziedzinie jest odpowiednie zarzadzanie dostgpem.
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1. Wstep

Bezpieczenstwo informacji przetwarzanych w systemach informatycznych
jest elementem wiasciwego zarzadzania, utatwiajagcym realizacj¢ misji organizacji.
Dziedzina ta wymaga jasno zdefiniowanego i zintegrowanego podejscia. Jest po-
trzebna firmie, ktora dazy do utrzymania konkurencyjnosci, ptynnosci finansowej i
zysku, dla ktorej wazny jest wizerunek organizacji oraz przepisy prawa. Podobnie
jak inne aktywa biznesowe, stanowi podstawe dziatalnosci na rynku i musi by¢ od-
powiednio chroniona. Nie sa chronione wszystkie informacje we wspotczesnych
organizacjach, a tylko te wrazliwe informacje, ktére maja znaczenie dla realizacji
zadan stawianych przed instytucja. Prawidtowo funkcjonujacy biznes nie moze juz
oby¢ si¢ bez wsparcia rozwiagzan informatycznych, a jednocze$nie zaawansowane
rozwiazania technologiczne stwarzaja nowe formy zagrozen. Obecnie panuje stusz-
ne przekonanie, ze ten, kto posiada informacj¢ i potrafi ja nalezycie ochronic,
przejmuje kontrole nad rynkiem i zyskuje przewage nad konkurencja.

Celem pracy, prezentowanej w niniejszym tekscie, byt projekt procesu zarza-
dzania dostgpem do systemoéw informatycznych w organizacji z wybranym syste-
mem zarzadzania oraz ich optymalizacja ze wzglgdu na minimalizacj¢ zagrozen.
Wskazano réwniez wspotczesne zagrozenia i sposoby zapobiegania im.
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W pierwszym rozdziale pracy, wprowadzajacym do tematu, opisano pojecia
zwigzane z bezpieczenstwem informacji, wyjasniono zastosowanie odpowiednich
procedur i podzial odpowiedzialnosci. Przedstawiono analiz¢ wybranych norm i
zagadnien prawnych, zwigzanych z bezpieczenstwem przetwarzania danych przy
uzyciu systemow informatycznych. Drugi rozdziat pracy zawiera wprowadzenie do
systemu zarzadzania bezpieczenstwem informacji. Rozdzial trzeci zawiera analize
wybranych aspektéw zarzadzania dostepem do systemow informatycznych w orga-
nizacjach. Rozdziat czwarty dotyczy tematyki zagrozen dla bezpieczenstwa danych
przetwarzanych w systemach informatycznych. Rozdziat piaty zwigzany jest z pro-
jektem procesu zarzadzania dostepem do systemow informatycznych w organizacji z
wybranym systemem zarzadzania oraz ich usprawnienie ze wzgledu na minimaliza-
cje¢ zagrozen. Zakonczenie zawiera podsumowanie pracy i syntetyczne wnioski.

2. Zarzadzanie dostepem

Dynamiczny rozwoj spoteczenstwa informacyjnego powinien uswiadomic
przedsigbiorcy jak waznym aspektem jest informacja, ktora przybiera rozne formy:
moze byé przechowywana na nosniku papierowym, elektronicznym, wypowiadana
w rozmowie i, niezaleznie od tego za pomoca jakich srodkow jest udostepniana,
zawsze niesie za sobg zagrozenie nieautoryzowanego dostgpu.

Dane moga przyjmowacé rézng postaé: znakéw, mowy, wykresow. Rozne da-
ne moga przedstawia¢ t¢ sama informacje. Dane sa zatem pojeciem wezszym od
informacji, chociaz potocznie tych poje¢ uzywamy zamiennie. Rozpatrujac to za-
gadnienie bardziej szczegétowo dane to surowe, niepoddane analizie fakty, liczby i
zdarzenia, z ktoérych mozna opracowaé informacje. Dane w systemie informatycz-
nym to reprezentacja informacji, zapisana w pewnym obszarze pamigci komputera.
Dane mogag reprezentowa¢ pojedyncza informacjg, na przyktad imig¢ lub nazwisko,
albo zespot powiazanych ze soba informacji, ktore stanowig tres¢ komunikatu prze-
kazywanego za pomocg danych.

Zatem: czy otacza si¢ ochrong informacje, czy raczej dane, a moze wiedzg?
W kontek$cie przyjetej definicji nalezy stwierdzié, ze chroni¢ nalezy zaréwno in-
formacj¢, poprzez dziatania na poziomie znaczeniowym, jak i dane, ktoérych inter-
pretacja moze prowadzi¢ do pozyskania informacji. Mimo, ze znaczenie obu termi-
now jest rozne, stanowia one wspolng wartos¢ i sa zasobem organizacji.

Jednym z aspektow ochrony informacji jest ochrona tajemnic. Prawodaw-
stwo polskie odnosi si¢ do wielu réznych rodzajow tajemnic. Trzeba jednak zazna-
czy¢, ze czgsto nie definiuje ich w sposob precyzyjny. W miarg jasna jest definicja
informacji niejawnych oraz danych osobowych, cho¢ juz interpretacja pojecia zbio-
row danych osobowych wzbudza liczne kontrowersje. Istnieje w tym obszarze wiele
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pojeé, takich, jak na przyktad: tajemnica przedsigbiorcy, tajemnica przedsigbiorstwa,
tajemnica handlowa, ktorych definicje, jezeli w ogole istnieja, nie sg okreslane jed-
noznacznie. Taki stan rzeczy wymaga proby zebrania réznego rodzaju tajemnic
prawnie chronionych i stworzenia ich systematyki. Informacje niejawne klasyfikuje
si¢ wedtug stopnia ich ochrony na: ,zastrzezone", ,,poufne", ,tajne" oraz ,Scisle
tajne".

Pracownicy, w toku wykonywania swoich stuzbowych obowiazkéw, wcho-
dza w posiadanie mniej lub bardziej istotnych informacji, ktérych pracodawca wo-
latby nie ujawnia¢ na zewnatrz. Takie wrazliwe informacje czasami s3 wyraznie
przez pracodawce oznaczone jako poufne poprzez zastosowane $rodki technicznej i
fizycznej ochrony. Na ich wyjatkowy charakter zazwyczaj wskazuje takze intuicja i
zdrowy rozsadek.

W tej dziedzinie mamy do czynienia z ewolucja technologii informatycz-
nych. Trendy w IT zmieniajg si¢ bardzo cz¢sto i systemy same niosg pewne zagro-
zenia wynikajace z ich awaryjnosci i przestarzatosci. Rozwoj technologii, zwtaszcza
informatycznych, spotegowat zagrozenie prywatnosci cztowieka, sferg objeta szcze-
g06lng ochrong sg mi¢dzy innymi informacje niejawne, ,.,know how” i dane osobowe
(dane wrazliwe). Konieczno$¢ ta dostrzezono w miar¢ poszerzenia zakresu danych
gromadzonych o obywatelach przez rézne instytucje, publiczne i prywatne.

Rozpoczecie dziatalnosci gospodarczej pociaga za soba upublicznienie roz-
maitych informacji dotyczacych przedsigbiorcy i pracownikow, nalezy zatem zwra-
ca¢ szczegolng uwage na wszelkie dzialania zwigzane ze zbieraniem i dalszym prze-
twarzaniem danych w kazdym obszarze dzialalnosci firmy i na kazdym poziomie jej
wewnetrznej hierarchii.

Pojecie ,,ochrony danych" powinni$my utozsamia¢ z ,bezpieczenstwem in-
formacji” i z ryzykiem z nim zwigzanym. Aby wdrozy¢ system zarzgdzania bezpie-
czenstwem informacji, mozna zastosowac si¢ do okreslonej normy, aktu prawnego
oraz rozporzadzenia, ktére precyzuja zasady wdrazania procedur. Standard to pe-
wien wzorzec zatwierdzony przez instytucje normalizacyjng, mozna go uzna¢ jako
zapis prawny, lub jako podany przez autorytet, lub moze on zosta¢ przyjety niefor-
malnie wskutek duzego upowszechnienia.

Przyznanie certyfikatu oznacza wylacznie tyle, ze produkt/system zostat wy-
konany zgodnie z zaleceniami okreslonego standardu i moze zwickszy¢ atrakcyjno$é
firmy. Zaktada sig, ze cechy danego produktu zwiazane z bezpieczenstwem telein-
formatycznym be¢da na wyzszym poziomie jakosciowym niz wtedy, gdy z zalecen
standardow si¢ nie korzysta.
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Rozporzadzenie spelnia dwie role: regulacyjna, czyli wskazanie wymagan
funkcjonalnych, bezpieczenstwa oraz edukacyjna, wskazanie wprost minimalnych
wymagan dla powszechnie stosowanych rozwigzan. Do wad mozna zaliczy¢ to, iz
nie uwzglednia wszystkich mozliwych scenariuszy zagrozen, szybko si¢ dezaktuali-
zuje, zamyka mozliwos$ci stosowania rozwigzan alternatywnych wobec wymienio-
nych w rozporzadzeniu. Do zalet zaliczamy to, ze podpowiada ono wprost jako-
sciowy i iloSciowy sposob wypetniania niektérych wymagan, wskazuje kluczowe
minimalne wymagania, jest powszechnie nicodptatnie dostepne.

Bezposrednia odpowiedzialno$¢ za bezpieczenstwo danych nalezy do zakre-
su obowiazkéw wykonawcy konkretnego zadania, chociaz ostateczna odpowiedzial-
no$¢ zawsze spoczywa na zarzadzie firmy lub organizacji. Tylko, jesli za-
rzad/kierownictwo troszczy si¢ o bezpieczenstwo danych to zadania w tym zakresie
sa traktowane powaznie.

Interdyscyplinarny charakter zarzadzania bezpieczenstwem informacji wy-
maga od specjalistow zajmujacych si¢ tym zagadnieniem rozleglej wiedzy z rdéznych
dziedzin zarzadzania, informatyki, prawa, kryminalistyki, inzynierii systemow i
psychologii. Jednocze$nie, wszystkie te obszary wiedzy nie mogg funkcjonowaé w
oderwaniu od siebie, musza tworzy¢ jednolity, synergiczny System Zarzadzania
Bezpieczenstwem Informacji (SZBI - ISMS (ang. Information Security Management
System). Organizacja, ktora chce nalezycie zabezpieczy¢ swoje informacje powinna
zastosowac podejscie systemowe, w ramach ktorego bedzie zarzadza¢ kompleksowo
posiadanymi aktywami informacyjnymi, infrastruktura przeznaczong do ich prze-
twarzania oraz ryzykiem dotyczacym bezpieczenstwa informacji. Dlatego w normie
PN-ISO/IEC 27001: 2007 zastosowano podejécie procesowe w celu, ustanawiania,
wdrozenia eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia SZBI.

Identyfikacja jest fundamentem wszystkich aspektow bezpieczenstwa. Uzyt-
kownicy muszg mie¢ jednoznaczng tozsamos¢, a identyfikator jest tym, co uzytkow-
nik, pragnacy korzysta¢ z zasobow, uzywa w celu odroznienia si¢ od wszystkich
innych podmiotow. Bez identyfikacji nie ma podstaw do przydzielania uprawnien i
utrzymania rozliczalnoéci.

Uwierzytelnianie biometryczne wykorzystuje unikalno$é¢ okreslonych cech
fizycznych czltowieka, takich jak odciski palcow, mapa siatkowki, charakterystyka
glosu lub twarzy. Te fizyczne wiasciwosci lub cechy moga by¢ zapisane cyfrowo,
jako dane biometryczne. Biometria jest jedynym sposobem bezwzglednego przeko-
nania si¢, ze okre$lona osoba jest faktycznie ta, za ktora si¢ podaje. Technologie
biometryczne dzieli si¢ na dwie grupy, wykorzystujace cechy fizyczne oraz cechy
behawioralne Biometria stanowi najlepsza i najwygodniejszg metode uwierzytelnia-
nia. Jest bezpieczna, gdy odpowiednio dobiera si¢ technologi¢ biometryczng, wyko-
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rzystuje si¢ bezpieczne czytniki biometryczne, zapewni si¢ odpowiedni poziom za-
bezpieczania systemu IT obshigujacego biometri¢, wdrozy si¢ odpowiednie proce-
dury, dotyczace rejestracji, uwierzytelniania i obstugi danych biometrycznych, za-
pewni si¢ odpowiedni poziom edukacji oraz najwyzszy poziom bezpieczenstwa
przechowywania danych biometrycznych (wzoréw). W rozwigzaniach bankowych,
biometria stuzy przede wszystkim do weryfikacji tozsamosci klienta banku i uwie-
rzytelniania transakcji. Technologiami obowigzujacymi w bankowosci s3, miedzy
innymi: biometria naczyn krwiono$nych palca (bankomaty - Japonia, Turcja, Brazy-
lia, Oman, Polska; oddzialy - Japonia, Turcja, Polska; bankowos$¢ internetowa -
Polska; ptatnosci — Turcja; kioski informacyjne — Polska; podpis elektroniczny -
Polska), biometria naczyn krwiono$nych dioni (bankomaty - Japonia, Brazylia, Tur-
cja), biometria glosowa (call centers - USA, Izrael, Chiny, Hiszpania). Odcisk palca
nie przyjat si¢ w systemach bankowych ze wzgledu na stosunkowo tatwa mozliwos¢
dokonywania oszustw, tatwg przechwytywalnos¢ danej biometrycznej (pozostawia-
nie odciskow). Zniszczenie lub zabrudzenie naskorka powoduje duzg liczbe falszy-
wych odrzucen. Biometria tego rodzaju jest jednak kontrowersyjna prawnie (inter-
pretacja prawna biometrii odcisku palca moze by¢ inna niz innych biometrii). Spo-
sOb zastosowania przez administracj¢ publiczng i policj¢ negatywnie wptywa takze
na wykorzystanie w bankowosci i jest to rowniez metoda niehigieniczna.

Proponuje przyjecie definicji ,,zagrozenia”, jako potencjalnego dziatania
cztowieka lub sit wyzszych, dotyczacego bezposrednio zasobu teleinformatycznego
lub organizacji procesu przetwarzania informacji i mogacego spowodowaé, w zalez-
nos$ci od konkretnego atrybutu bezpieczenstwa: utratg tajnosci, dostepnosci lub inte-
gralno$ci. Ryzyko bezpieczenstwa informacji mozna zdefiniowac, jako prawdopo-
dobienstwo wystapienia zagrozenia i powstania szkod lub zniszczen w zasobach
systemu oraz przerw lub zaktécen w jego prawidlowym funkcjonowaniu.

Ryzyko mozna zmniejszaé, ale nigdy catkowicie nie da si¢ go wyeliminowac.
Na pewnym poziomie dodawanie nowych zabezpieczen jest znacznie kosztowniej-
sze niz wzrost wartosci bezpieczenstwa, ktore przy ich pomocy mozna osiggnac.
Uniwersalna zasada mowi, ze ryzyko nalezy obniza¢ do poziomu, w ktorym organi-
zacja bedzie zdolna ponie$¢ cigzar strat spowodowanych przez zrealizowane zagro-
zenia i kontynuowac swoja dziatalnos¢.

Najpierw nalezy okresli¢, co, dlaczego i jak chroni¢, gdyz, w najwigkszym
uproszczeniu, do tego sprowadza si¢ proces analizy zagrozen. Jak jest w praktyce?
Bardzo czgsto organizacje nie wiedza nawet, ze nalezy przeprowadzi¢ taka analize,
nie méwiagc o wykorzystaniu jej wynikéw. Prawie zawsze efektem jest staba, petna
luk i1 niekompletna ochrona. Brak inwentaryzacji zasobdéw informacyjnych czesto
prowadzi do tego, ze cze$¢ wrazliwych aktywdéw informacyjnych pozostaje niechro-
niona. Brak jest wiedzy o obecnych i potencjalnych zagrozeniach, ktora jest podsta-
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wa analizy (efektem jest stabe przygotowanie na wypadek naruszenia bezpieczen-
stwa informacji). Brak takze wiedzy o rzeczywistych skutkach, mozliwych stratach
w przypadku naruszenia bezpieczenstwa informacji (cz¢sto dopiero analiza zagrozen
pokazuje, ze pewne straty sa nie do zaakceptowania i organizacja musi im zapobie-
gac). Nierzadki jest niewlasciwy dobor zabezpieczen, zbyt rygorystyczna lub zbyt
liberalna ochrona informacji (efektem jest wystgpowanie ewidentnych luk w zabez-
pieczeniach lub brak tych zabezpieczen; innym efektem sa zabezpieczenia zbyt ry-
gorystyczne nieadekwatne do stopnia zagrozenia), lub wybor bardzo drogich roz-
wigzan (np. kaskadowych haset lub skomplikowanych i niepraktycznych procedur
postepowania).

Nalezy pamigta¢ o zaleznos$ci pomigdzy poziomem bezpieczenstwa syste-
mow informatycznych, a naktadami, ktore trzeba ponie$¢. Trzeba si¢ liczy¢ z kosz-
tami, dlatego przyjeto poziomy bezpieczenstwa, wsrod ktorych maksymalny jest
potrzebny, gdy niepoprawna praca systemow informatycznych prowadzi do catko-
witego zatamania instytucji lub wywiera szerokie niekorzystne skutki spoteczne
badzZ gospodarcze. Niski natomiast powinien by¢ stosowany, gdy niepoprawna praca
systemow informatycznych przynosi firmie tylko niewielkie szkody.

Dla wigkszos$ci kadr kierowniczych firm konieczno$¢ ochrony informacji nie
istnieje lub jest bardzo niewielka. Sytuacja zmienia si¢, gdy nastapi ograniczenie
dostepu do informacji lub utrata informacji. Gdy si¢ to przydarzy, wiaze si¢ czesto z
ogromnymi kosztami finansowymi i wizerunkowymi, co dowodzi, ze taniej jest za-
pobiegac niz , leczyc¢”.

Nasilenie dzialan przestepczych, skierowanych na kradziez i nielegalne wy-
korzystanie informacji w sieciach telekomunikacyjnych, systematycznie wzrasta, tak
jak wzrasta liczba dostgpnych ustug i wielko$¢ zgromadzonych w sieci zasobow
informacyjnych. Najpowazniejsze z zagrozen to ataki hakerow, programistow po-
siadajacych szeroka wiedze¢ informatyczng, ktérzy wykorzystuja luki w oprogramo-
waniu i bezpieczenstwie systemow informatycznych. Nalezg tutaj takze ataki prze-
stepcéw komputerowych, zwanych crackerami, ktérzy do celow przestepczych wy-
korzystuja wiedze i procedury opublikowane przez hakeréw oraz nie§wiadomos$¢ i
naiwnos¢ uzytkownikow.

Odrebna kategoria zagrozen wynika z nieSwiadomosci uzytkownikow i nie-
przestrzegania przez nich zalecen dotyczacych bezpiecznego korzystania z syste-
mow informatycznych. Skutkuje to podatnoscia na wykonywanie zagrazajacych
bezpieczenstwu operacji, do czego uzytkownik moze by¢ naktaniany poprzez poczte
elektronicznag, zamieszczenie linkow na stronach internetowych lub inne formy ko-
munikacji, takie jak komunikatory internetowe, czy portale spoteczno$ciowe.
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Wraz z postgpujaca "wirtualizacja" gospodarki i rozwojem e-biznesu, poja-
wia si¢ coraz wigcej sposobow dokonywania kradziezy tozsamosci, a co za tym
idzie - wzrasta zapotrzebowanie na dane osobowe. Zwigksza si¢ rOwniez warto$¢
innych typow poufnych danych. Znajac potencjalne kanaty wycieku danych, nie-
zwykle wazne jest rozwinigcie organizacyjnych srodkow bezpieczenstwa oraz $rod-
kow opartych na oprogramowaniu, gdyz ich warto$¢ bedzie rosta.

Nawet, jesli nie bedzie si¢ zwalcza¢ wewnetrznych ztodziei i skupiac si¢ cat-
kowicie na zapobieganiu przypadkowych wyciekow danych, mozna zmniejszy¢
catkowita liczbe wyciekow o trzy czwarte, co znacznie obniza koszty. Samo zapo-
bieganie przypadkowym wyciekom pozwala zaoszczedzi¢ znaczng sume pieniedzy,
co jest wystarczajacym powodem zintegrowania systemu zapobiegania.

Ataki ukierunkowane sg bardzo trudne do wykrycia i sklasyfikowania. Naji-
stotniejszymi czynnikami w zwalczaniu tego typu atakow jest poziom §wiadomosci
uzytkownika oraz wiedza personelu firm z branzy bezpieczenstwa IT. Uzytkownik
powinien rozumie¢ konieczno$¢ ochrony antywirusowej, nawet jesli nieznacznie
wplywa ona na predkos$¢ przetwarzania, w przeciwnym razie wszelkie proby stwo-
rzenia skutecznej linii obrony przed atakami ukierunkowanymi sg skazane na klg-
ske. Innym istotnym czynnikiem jest rozwijanie proaktywnych technologii przez
producentéw systemow bezpieczenstwa IT.

W 2012 roku w Polsce wigcej niz 7 miliondw 0s6b zetkngto si¢ z cyberprze-
stepczoscia, na §wiecie ponad 550 milionéw. W efekcie, kazdy atak hakeré6w naraza
firmy na straty rzgdu 100-300 tys. USD. To najnowsze dane, opublikowane przez
Check Point Software Technologies w raporcie Security Report 2013. Badanie po-
kazuje, ze co 23 minuty uzytkownicy komputeréw staja si¢ ofiarami atakow, wcho-
dzac na zainfekowane strony w Internecie. Ponad 50 % badanych firm miata zainfe-
kowane wewnetrzne sieci, z ktorych pracownicy pobierali dane. Przez ostatnie dwa
lata liczba atakow, zakonczonych kradzieza danych, znacznie wzrosta. Ich ofiarg
padali wszyscy: amerykanskie i europejskie instytucje rzadowe, firmy zbrojeniowe,
najwigksze korporacje, a nawet organizacje praw czlowieka. Wedlug badan, 75%
przedsigbiorstw przyznato, ze bylo ofiarg atakow hakerow, a wlamania prowadza do
zakltocenia funkcjonowania firmy oraz utraty poufnych informacji, w tym wtasnosci
intelektualnej oraz sekretow handlowych.

Media regularnie informujg o nowych atakach i wyciekach danych najczg-
Sciej osobowych, dotycza one nie tylko wielkich firm czy korporacji typu Google,
Sony i instytucji pafnstwowych, ale i szkol, bankéw, matych instytucji. Jedna z
czgstszych przyczyn zaistnienia zagrozenia bezpieczenstwa jest niewlasciwe, czgsto
nieswiadome, dziatanie pracownika.
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Mimo dynamicznej informatyzacji oraz rozwoju spotecznosci informacyjnej,
wzrost budzetow przeznaczanych na bezpieczenstwo wielu firm w obszarze IT jest
znikomy. Dzieje si¢ tak przede wszystkim dlatego, ze oszacowanie korzysci, jakie
niosa ze sobg inwestycje w bezpieczenstwo informacji jest niezwykle trudne.

Cztowiek jest najstabszym ogniwem w systemie bezpieczenstwa informacji.
Latwo sobie wyobrazi¢ sytuacje, w ktorej jeden z pracownikow firmy przez swoja
niedbatlos¢ w wykonywaniu obowigzkéw narazil organizacje na szkody spowodo-
wane utratg lub zniszczeniem danych. Albo pokusit si¢ o udostgpnienie konkurencji
chronionych danych w zamian za korzysci finansowe lub inne profity. Niestety, sy-
tuacje tego typu zdarzaja si¢ coraz czgsciej, a wynikaja rowniez z braku wdrozonego
systemu bezpieczenstwa informacji i sa konsekwencja braku szkolen u§wiadamiaja-
cych wsérod pracownikow.

Szkolenia uzytkownikow, dotyczace wdrozonego systemu bezpieczenstwa
informacji sa jednym z wazniejszych elementéw jego dziatania. Uzytkownicy musza
by¢ $wiadomi, reagowac i dziata¢ na zagrozenia. Powinni wiasciwie postugiwac i
postepowac z urzadzeniami przetwarzajacymi informacje, by zminimalizowac ryzy-
ko jej utraty. Wszyscy pracownicy powinni przej$¢ wlasciwe, okresowo uaktualnia-
ne, przeszkolenie w zakresie polityki i procedur organizacji, a ich kwalifikacje w
tym zakresie powinny by¢ stale podnoszone. Elementem niezb¢dnym w trakcie za-
trudniania nowego pracownika jest przedstawienie mu stosownej umowy o zacho-
waniu poufnosci i 0 tajemnicy firmowej, stanowigcej cze$¢ majatku organizacji.

Zarzadzanie prawami dostgpu personelu jest konieczne w celu ograniczenia
mozliwo$ci ujawnienia poufnych informacji. Obowigzywaé ma zasada minimalnych
przywilejow, prawa dostepu przypisywane uzytkownikom musza stanowic¢ niezbed-
ne minimum konieczne im do wykonywania swoich obowigzkéw. Wszelkie prosby
o zmiany, ktoérych rezultatem jest rozszerzenie praw dostepu muszg by¢ uwzgled-
niane zgodnie z instrukcja zarzadzania dostgpem do zasobow IT. Zwierzchnik pra-
cownika powinien mie¢ obowigzek zwracania si¢ do departamentu bezpieczenstwa z
prosba o nowe uprawnienia, dopiero po analizie i akceptacji taki dostgp powinien
by¢ nadany przez IT.

Zarzadzanie incydentami wspiera analiz¢ ryzyka, gdyz weryfikuje w praktyce
uzyskane w jej toku wyniki szacunkowe i utatwia przy tym ich wykorzystanie przy
wprowadzaniu niezbednych udoskonalen. Wnioski z analizy incydentow powinny
znalez¢ odzwierciedlenie w programach uswiadamiajacych i szkoleniowych. Do-
skonatym materiatem szkoleniowym moga by¢ studia przypadkow incydentow, nie-
koniecznie zarejestrowanych we wiasnej instytucji, ale istotnych ze wzgledu na
mozliwe analogie. Proces zarzadzania incydentami stanowi gldwne Zrédto informa-
cji o efektywnosci systemu bezpieczenstwa. Informacje te sg gromadzone, podda-

130



Zarzqdzanie dostepem do systemow informatycznych w organizacjach

wane analizom porownawczym w ustalonych przedziatach czasowych, a takze $le-
dzone sa trendy wystepowania réznego rodzaju incydentdw oraz ich skutki. Na tej
podstawie sg wypracowane decyzje korygujace. Pordwnywanie zjawisk prawdopo-
dobnych (analiza ryzyka) z tymi, ktére rzeczywiscie miaty miejsce (analiza incyden-
tow), pozwala urealni¢ proces analizy ryzyka, podnies¢ efektywno$¢ zarzadzania
bezpieczenstwem, a przez to uszczelni¢ system bezpieczenstwa instytucji.

Dla przedsigbiorcow kwestia priorytetowa staje si¢ wigc budowanie odpo-
wiedniej $wiadomos$ci swoich pracownikéw oraz zapewnienie efektywnos$ci proce-
dur zwigzanych z wykorzystaniem komputera stuzbowego, zgodnie z jego przezna-
czeniem. Pracownicy powinni mie¢ $wiadomos¢, ze bezpieczenstwo informatyczne
firmy, w ktdrej pracuja, w znacznym stopniu zalezy wtasnie od nich.

3. Zakonczenie

W zakoniczeniu pracy przedstawiono wnioski z analizy zarzadzania dostgpem
do systemoéw informatycznych w wybranej organizacji. Dotaczono takze zalecenia
dla budowy informatycznych systemoéw zarzadzania w organizacjach w zakresie
aspektow, ktore nie zostalty omoéwione w pracy ze wzgledu na jej ograniczona obje-
tos¢.

Nalezy znalez¢ rozsadny kompromis migdzy bezpieczenstwem i wydajnoscia
pracy. Chroni¢ nalezy zarowno informacje¢ poprzez dziatania na poziomie znacze-
niowym, jak i dane, ktorych interpretacja moze prowadzi¢ do pozyskania informacji.

Utrata lub udostepnianie informacji, ktore stanowia tajemnice, badz wtasnosé
intelektualng, lub handlowa, nalezaca do organizacji, moze wywota¢ ktopoty natury
prawnej, a nawet oznacza¢ utrate reputacji i zakonczenie dziatalnosci. Z tego wzgle-
du informacje trzeba nalezycie chroni¢ oraz odpowiednio nig zarzadzac.

Zarzadzanie dostgpem jest ogotem skoordynowanych dziatan kierowania i
zarzadzania organizacja z uwzglednieniem bezpiecznego dostepu, podejmowanych
w celu osiggnigcia wezesniej sformutowanych zatozen. Jest elementem wlasciwego
zarzadzania, ulatwiajacym realizacje misji organizacji. Przedsigbiorca powinien
dostrzec, ze dziedzina ta wymaga jasno zdefiniowanego i zintegrowanego podejscia.
Odpowiedzialno$¢ oraz zasady rozliczania uzytkownikow powinny by¢ jednoznacz-
ne, a skutecznos¢ zabezpieczen okresowo weryfikowana.

Zapewnienie bezpieczenstwa informacji nie jest dziataniem jednorazowym,
lecz jest ztozonym procesem, w ktorego sprawne funkcjonowanie powinni si¢ wia-
czy¢ wszyscy pracownicy, kierownictwo, a takze inne osoby badz firmy wspolpra-
cujace z dang organizacja. Tworzenie polityki musi by¢ realizowane wspdlnym wy-
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sitkiem personelu technicznego i decydentow. Personel techniczny jest w stanie
oceni¢ skutki roznych wariantéw polityki oraz jej implementacj¢. Decydenci sa w
stanie wymusi¢ wprowadzenie polityki w zycie. Polityka, ktérej nie mozna zaim-
plementowaé lub wdrozy¢, jest nieuzyteczna. Tworzenie jej $cisle wedhug funkcjo-
nujacych juz standardow jest btedem, poniewaz pomigdzy organizacjami istnieja
duze roznice. Nalezy, wigc pamigta¢ o wystepujacych réznicach w zakresie wyma-
gan i potrzeb.

Kazdy system jest tak bezpieczny jak jego najstabsze ogniwo, czyli przede
wszystkim czlowiek. Od jego wiedzy, dyscypliny, odpowiedzialno$ci i uczciwosci
zalezy, czy poniesiemy straty natury finansowej badz reputacyjnej. Konieczne jest
kompleksowe myslenie i wdrazanie zarzadzania bezpieczenstwem oraz zaangazo-
wanie wszystkich pracownikow, a szczegdlnie znajomos¢ tej problematyki przez
Scistg kadre kierowniczg. Jedng z czestszych przyczyn zaistnienia zagrozenia bez-
pieczenstwa jest niewlasciwe, czgsto nieSwiadome, dzialanie pracownika.

Dla przedsigbiorcow kwestig priorytetows staje si¢, wiec budowanie odpo-
wiedniej $wiadomosci swoich pracownikow oraz zapewnienie efektywnos$ci proce-
dur zwigzanych z wykorzystaniem komputera stuzbowego, zgodnie z jego przezna-
czeniem. Pracownicy powinni mie¢ $§wiadomos$¢, ze bezpieczenstwo informatyczne
firmy, w ktdrej pracuja, w znacznym stopniu zalezy wtasnie od nich.

W Polsce wciaz panuje stereotypowe myslenie o bezpieczenstwie informacji,
widzianym przez pryzmat ochrony informacji niejawnych, czy tez ustawowego ob-
owiazku ochrony danych osobowych. Powoduje to, Ze nie sg analizowane rzeczywi-
ste zagrozenia i rezultaty utraty informacji.

Analizujac okres ostatnich zmian mozna wywnioskowac, ze prawo nie ma
szans nadazy¢ za przemianami spotecznymi i gospodarczymi, wymuszanymi poste-
pem informatyzacji. Efekt jest taki, ze kiedy juz uchwali si¢ nowe prawo, najczgsciej
zderza si¢ ono z nowa rzeczywistoscig techniczng i wykreowang spoteczng, do ob-
stugi ktoérej nie jest dostosowane. Skutki braku nadgzania prawa mozna zminimali-
zowacé poprzez wlasciwe zarzadzanie bezpieczenstwem informacji i dobre zdefinio-
wanie polityki bezpieczenstwa informacji.

Mozliwe jest taczenie metodyk sterowania dostgpem w celu osiagnigcia wyz-
szego poziomu ochrony systemu. Takie potaczenie jest proste i naturalne tylko w
przypadku, gdy nie wystepuja konflikty polegajace na tym, ze jedna z metodyk
stwierdza, iz okreslony dostep jest uprawniony, podczas, gdy inna zabrania dostgpu.
Konflikty te mozna rozwiaza¢ na poziomie definiowania polityki bezpieczenstwa
lub zmian organizacyjnych.
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Biometria bgdzie jedynym sposobem bezwzglednego przekonania sig¢, ze
okreslona osoba jest faktycznie ta, za ktora si¢ podaje. Jest ona efektywna, gdy od-
powiednio dobiera si¢ technologi¢ biometryczng wedlug wyznaczonych kryteriow
oraz zapewnia si¢ odpowiedni poziom zabezpieczania systemu IT. Ponadto, gdy
zapewni si¢ odpowiedni poziom edukacji i najwyzszy poziom bezpieczenstwa prze-
chowywania danych biometrycznych (wzoréw). Biometria jest potrzebna, gdyz sta-
nowi obecnie najlepsza i najwygodniejsza metod¢ uwierzytelniania.

Zarzadzanie zabezpieczaniem systemu informatycznego to dlugotrwaty i dy-
namiczny proces. Zbyt szybkie i restrykcyjne wdrazanie bezpieczenstwa systemu
deprecjonuje jego wartos¢ i rodzi nowe zagrozenia. Wdrazajac system zabezpieczen
trzeba wyeliminowaé przesadg, a szczeg6lnie - przekonanie o mozliwosci osiggnie-
cia absolutnego bezpieczenstwa. Powinni§my dopasowaé zabezpieczenia na profilu
dziatalno$ci oraz pamic¢taé zadne nie jest absolutnie pewne.
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