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Streszczenie

W artykule poruszono zagadnienia, zwigzane z zarzadzaniem bezpie-
czenstwem informacji w organizacjach w kontekscie wdrozenia i wy-
korzystywania okre§lonych standardow bezpieczenstwa informacji.
Przeprowadzono analiz¢ poréwnawczg, dotyczaca wymagan, wystepu-
jacych w standardach bezpieczenstwa PCI DSS oraz ISO/IEC 27001.
Na podstawie tej analizy sformutowano wnioski, odnoszace si¢ do wta-
snosci oraz zastosowania obu rozwazanych standardow.
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1. Wstep

Wspotczesny wzrost znaczenia i wartosci informacji (por. np. Anderson, 2000)
wymusza na organizacjach konieczno$¢ zapewnienia wyzszego poziomu ich ochrony
poprzez implementacj¢ zréznicowanych mechanizméw bezpieczenstwa. Jedng z
mozliwosci realizacji tego zadania jest uzyskanie zgodnosci z przygotowanymi w tym
celu standardami, takimi jak np. Payment Card Industry Data Security Standard (PCI
DSS), lub ISO/IEC 27001. Kluczowym czynnikiem sukcesu w tym zakresie jest
wdrozenie adekwatnych zabezpieczen, odpowiadajacych celom biznesowym danej
organizacji. Temu wtasnie istotnemu zagadnieniu po§wigcony jest niniejszy krotki ar-
tykut.

2. Bezpieczenstwo informacji

2.1. Pojecie bezpieczenstwa informacji

Zachowanie bezpieczefistwa informacji (Polski Komitet Normalizacyjny,
2007) nalezy rozumie¢ jako zapewnienie wystepowania trzech nastepujacych wtasno-
$ci w odniesieniu do informacji: poufnosci, integralnosci i dostgpnosci, ktore to wia-
snosci sa rozumiane jako:
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Poufnos¢ (ang. confidentiality) — zapewnienie dostgpu do informacji tylko oso-
bom do tego upowaznionym.

Integralno$¢ (ang. integrity) — zapewnienie doktadnosci i kompletnosci infor-
macji oraz metod jej przetwarzania.

Dostepno$é (ang. availability) — zapewnienie osobom upowaznionym wgladu do
informacji wtedy, gdy to jest potrzebne.

Powyzsze atrybuty, ze wzgledu na ich angielska pisownie, sa czgsto nazywane
Tacznie triadg CIA, ktora to triada jest podstawa wszystkich rozwazan zwiazanych z
bezpieczenstwem informacji. W niektérych sytuacjach (por. Polski Komitet Norma-
lizacyjny, 1999), moga zosta¢ rowniez uwzglednione okreslone dodatkowe atrybuty,
takie jak, w szczegolnos$ci: autentyczno$é, rozliczalno$¢, niezaprzeczalno$¢ i nieza-
wodnosc¢.

W celu zachowania tych wtasnos$ci opracowywane i wdrazane sg odpowiednie
mechanizmy zabezpieczen odnoszace si¢ do roznego rodzaju zagrozenia i podatnosci.
Nalezy zwr6ci¢ uwagge na fakt, ze nalezy poddaé¢ ochronie nie tylko informacje, ale
rowniez cate srodowiska, w ktorych one wystepuja. Sktadniki tych srodowisk mozna
w skrocie przedstawi¢ (Clinch, 2009) uzywajac symbolu 4P, ktory jest rozwijany
jako: ludzie (ang. people), procesy (ang. processes), produkty (ang. products) oraz kon-
trahenci (ang. partners). Z kazdym z tych sktadnikow zwiazane sg obszary bezpieczen-
stwa, ktore dotycza ochrony informacji.

2.2. System Zarzadzania Bezpieczenstwem Informacji

System Zarzadzania Bezpieczenstwem Informacji (SZBI), Luczak i Tyburski
(2010), mozna okresli¢ jako systematyczne podej$cie do zarzgdzania kluczowymi in-
formacjami firmy w celu zapewnienia dla nich nalezytego poziomu ochrony. Jego
podstawg jest wykorzystanie analizy ryzyka w celu identyfikacji kluczowych zagro-
zen 1 podatnosci oraz optymalizacji stosowanych zabezpieczen. Dzigki temu mozliwe
jest zroznicowanie metod realizacji ochrony w zalezno$ci od istotnosci informacji, z
ktérymi mamy do czynienia.

Niewatpliwa zaleta SZBI (Biatas, 2007) jest mozliwos¢ integracji celow biz-
nesowych organizacji z wymaganiami dotyczacymi zapewnienia odpowiedniego po-
ziomu bezpieczenstwa. Jednakze nie zawsze jest to tatwe do pogodzenia. Przyktadem
sa najbardziej zabezpieczone informacje, ktore znajduja si¢ w tak odizolowanym i
chronionym miejscu, ze dostgp jest do nich mocno ograniczony, uniemozliwiajac tym
samym ich staty udzial w procesach biznesowych organizacji.

Nalezy zwroci¢ uwage, ze przewaga SZBI nad pojedynczymi regulacjami,
zwigzanymi z zapewnieniem bezpieczenstwa, jest jego kompleksowy charakter oraz
zaangazowanie wszystkich os6b w organizacji. W proces zarzadzania bezpieczen-
stwem informacji wiaczone jest aktywnie zaréwno kierownictwo organizacji, doko-
nujace nadzoru nad catym systemem, jak i zwykli pracownicy, ktérzy poddawani sa
regularnym szkoleniom oraz sa zobowiazani do podejmowania konkretnych dziatan
majacych na celu zapewnienie bezpieczenstwa.
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Do korzysci wynikajacych z wdrozenia SZBI naleza w szczegodlnosci:
e Nizsze koszty utraty lub naruszenia informacji,

e Wicksza wiarygodnos$¢ i zaufanie, zardbwno pracownikoéw, jak i kontrahen-
tow,

e Zgodno$¢ z przepisami prawa,
e Przewidywanie zagrozen i zapobieganie im odpowiednio wczesnie,
e Zapewnienie ciggtosci §wiadczonych ushug,

o  Wazrost §wiadomosci personelu w zakresie ochrony informacji i tajemnic
organizacji.

2.3. Regulacje i standardy dotyczace bezpieczenstwa informacji

Dziatania podejmowane przez réznego rodzaju firmy oraz instytucje z réznych
sektorow gospodarki przyczyniajg si¢ do powstawania zbioré6w najlepszych praktyk
z zakresu bezpieczenstwa, por. Anderson (2005), a w szczego6lnosci bezpieczenstwa
informacji. Zazwyczaj tego rodzaju standardy sa czg¢Scig wewngetrznych zasad
ochrony i nie sa one udostgpniane na zewnatrz. Jednakze wystepuja sytuacje, w kto-
rych wymagania bezpieczenstwa sa upublicznianie lub tez sg specjalnie w tym celu
opracowywane przez organizacje rzadowe jako mechanizmy regulacyjne.

W przypadku regulacji dotyczacych bezpieczenstwa informacji, ktére wyni-
kaja bezposrednio z przepisow prawa, nalezy przede wszystkim wspomnie¢ o obo-
wiazujacej w Polsce, Ustawie o Ochronie Danych Osobowych. Jest to akt prawny,
ktory narzuca zardwno organizacyjne jak i technologiczne mechanizmy ochrony da-
nych osobowych. Podobne regulacje mozna znalez¢é w przypadku innych rodzajow
danych, np. medycznych — amerykanska ustawa HIPAA (ang. Health Insurance Por-
tability and Accountability Act). Z kolei — komercyjny standard, dotyczacy bezpie-
czenstwa danych kart platniczych — PCI DSS — zostat opisany w kolejnym rozdziale
artykutu.

Poza standardami, opierajacymi si¢ bezposrednio na podmiocie danych, nalezy
zwroci¢ uwage na bardziej wszechstronne regulacje, ktore moga by¢ wykorzystane
niezaleznie od rodzaju informacji. Najpopularniejszym standardem w tym zakresie
jest migdzynarodowa Norma ISO/IEC 27001, ktora zostata przedstawiona w rozdziale
trzecim.

3. PCIDSS

Celem standardu PCI DSS (PCI SSC, 2010) jest zapewnienie skutecznej
ochrony danych posiadaczy kart kredytowych przed mozliwoscia ich nieautoryzowa-
nego wykorzystania. Jest on odpowiedzig na liczne przypadki materializacji ryzyka
poufnosci danych kartowych. Stanowi on wytyczne do stosowania zabezpieczen tech-
nicznych oraz organizacyjnych, zaprojekowanych w celu ochrony danych posiadacza
karty (Calder i Carter, 2008).
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Standard PCI DSS zobowigzuje podmioty, wystepujace w procesie rozliczenia
transakcji zawieranych kartami platniczymi, ktore przesyltaja, przetwarzaja lub prze-
chowuja dane z kart platniczych, do podj¢cia i skutecznego przestrzegania odpowied-
nich $rodkéw bezpieczenstwa. Wsrod tych podmiotéw mozna wyrdzni¢ m.in. kontra-
hentoéw, obstugujacych punkty handlowo-ustugowe, banki, agentow rozliczeniowych,
czy tez dostawcow ustug. Wymaganie przestrzegania standardu jest elementem zobo-
wigzan kontraktowych pomigdzy tymi podmiotami. Kazdy podmiot, ktory dazy do
zgodnosci z PCI DSS musi egzekwowacé te zgodno$¢ od swoich partneréw bizneso-
wych. Warto jednak przy tym podkresli¢, ze w obecnej chwili zgodnos¢ z PCI DSS
nie jest nigdzie na §wiecie wymagana prawnie, tak jak ma to miejsce np. w przypadku
standardow dotyczacych bezpieczenstwa danych osobowych.

PCI DSS zostal opracowany i jest utrzymywany przez organizacje platnicze,
ktore razem zatozyty PCI Security Standards Council (PCI SSC). Tymi organizacjami
sa: American Express, Discover Financial Services, JCB International, MasterCard
Worldwide i Visa. Do zakresu obowiazkow PCI SSC nalezy przede wszystkim defi-
niowanie kolejnych wersji standardu PCI DSS, certyfikacja firm i audytoréw prze-
prowadzajacych badanie zgodnosci ze standardem.

Do prekursoréw PCI DSS nalezy zaliczy¢ indywidualne programy organizacji
platniczych majace na celu zapewnienie bezpieczenstwa danych posiadacza karty:

e Visa Cardholder Information Security Program (CISP)
e MasterCard Site Data Protection (SDP)

e American Express Data Security Operating Policy

¢ Discover Information Security and Compliance (DISC)
e JCB Data Security Program.

Cele tych inicjatyw byly ze sobg zbiezne. Miatly one na celu okreslenie mini-
malnego poziomu ochrony przetwarzanych, przechowywanych i transmitowanych
danych posiadacza kart. W zwiazku z tym, organizacje ptatnicze utworzyty 15 grudnia
2004 r. PCI SSC, ktorego gldéwnym zadaniem bylto ujednolicenie indywidualnych ini-
cjatyw organizacji platniczych dotyczacych bezpieczenstwa klientdw. Produktem
tych dziatan byto wydanie pierwszej wersji (1.0) standardu PCI DSS w 2005 roku,
przy czym wersja ta jest regularnie aktualizowana.

4. ISO/IEC 27001

Miegdzynarodowa norma ISO/IEC 27001 okre$la wymagania zwigzane z usta-
nowieniem, wdrozeniem, eksploatacja, monitorowaniem, przegladem, utrzymaniem
i doskonaleniem Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI). Moty-
wem dla jej opracowania bylo zebranie i ujednolicenie najlepszych praktyk i doswiad-
czen dotyczacych zarzadzania bezpieczenstwem informacji.

System Zarzadzania Bezpieczenstwem Informacji moze by¢ ustanowiony nie-
zaleznie od branzy, wielkos$ci, rodzaju dziatalnosci, czy statusu prawnego organizacji.
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Szczegdlnymi adresatami SZBI sa organizacje z branzy informatycznej, finansowej,
ubezpieczeniowej, medycznej, oswiatowej i sektora administracji publicznej. Wynika
to z potrzeb tych podmiotow do utrzymania nalezytego poziomu przetwarzanych
przez nich danych.

Genezg normy bylo rozpoczgcie w roku 1992 przez Departament Handlu
i Przemyshu w rzadzie Wielkiej Brytanii prac nad zebraniem i opracowaniem najlep-
szych praktyk z zakresu zarzadzania bezpieczenstwem informacji. Wynikiem tych
dziatan bylo opracowanie dokumentu BS PD0003:1993, ktory byl dalej rozwijany
przez British Standards Institute (BSI) dwutorowo. Réwnolegle opracowywane byty
wymagania bezpieczenstwa informacji oraz wytyczne do ich prawidtowego wdroze-
nia. Tym samym, na przestrzeni lat opracowane zostalty dwie powigzane ze soba
normy: ISO/IEC 27001 i ISO/IEC 27002.

Obecnie za rozwdj standardu odpowiedzialna jest jednostka organizacyjna be-
daca cz¢s$cig Migdzynarodowej Organizacji Normalizacyjnej (ang. International Or-
ganization for Standardization). Jest nig podkomitet SC27, obejmujacy swoim zakre-
sem techniki bezpieczenstwa informatycznego, ktory wchodzi w sktad komitetu JTC1
(ang. Joint Technical Commitee on Information Technology) istniejacego od 1987
roku.

Pelna nazwa omawianej normy to ISO/IEC 27001:2005 Information technol-
ogy - Security techniques - Information security management systems — Requirements.
Jest ona dostgpna jedynie odptatnie, niezaleznie od celu jej stosowania. Norma ta zo-
stata przettumaczona oficjalnie na wiele jezykdéw. W szczegdlnosci, Polski Komitet
Normalizacyjny opublikowatl jej polska wersje pod nazwa PN-ISO/IEC 27001:2007
Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzadzania bezpie-
czenstwem informacji - Wymagania.

5. Analiza poréwnawcza

5.1. Metodyka przeprowadzonych prac

Punktem wyjscia do wykonania analizy porownawczej standardu PCI DSS
oraz normy ISO/IEC 27001 bylo ustalenie kontekstu oraz przyjecie zatozen, majacych
na celu wyznaczenie podobnego poziomu szczegdtowosci.

Przyjete zostato zatozenie, ze PCI DSS jest stosowany i obowiazuje dla catej
organizacji. Domyslnie ten standard jest stosowany jedynie w ograniczonym $rodo-
wisku, co jest niezgodne z podejsciem ISO/IEC 27001, w ramach ktérego cata orga-
nizacja jest obejmowana Systemem Zarzadzania Bezpieczenstwem Informacji.

Na potrzeby analizy pominigte zostaly szczegétowe wymagania dokumenta-
cyjne, specyficzne dla kazdego ze standardow. Forma ustanowienia zabezpieczen lub
ich formalizacja nie maja bezposredniego wplywu na poziom bezpieczenstwa, ktory
jest zapewniany przez dany zestaw wymagan.

Wymagania zwigzane z uzyskaniem i utrzymaniem certyfikacji oraz zgodnosci
z danym standardem zostaly wylaczone z zakresu analizy. Wynika to z ich niezalez-
nosci od zapisdOw zawartych bezposrednio w standardach.
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W celu jak najdoktadniejszego przeprowadzenia porownania obu rozwaza-
nych standardow uwzglednione zostalty dodatkowe materialy uzupetniajace, ktore
umozliwily lepsza interpretacj¢ wymagan oraz celéw ich stosowania. Naleza do nich,
w szczeg6lno$ci, materialy oraz informacji publikowane przez organizacje odpowie-
dzialne za rozwoj tych standardow, a takze doswiadczenia zawodowe autorow, zwia-
zane z ich wdrazaniem.

Prezentowana tutaj analiza zostata wykonana w dwoch etapach. Pierwszym z
nich bylo wskazanie zwigzkéw pomigedzy poszczegdlnymi wymaganiami obu stan-
dardow na podstawie ich tresci i jej interpretacji. Drugi etap dotyczyt pordwnania
kluczowych obszarow bezpieczenstwa zawartych w obu standardach poprzez wska-
zanie roznic i podobienstw, a takze praktyczne odniesienie si¢ do mozliwosci realiza-
¢ji danych wymagan.

5.2. Wysokopoziomowe mapowanie wymagan

Na podstawie wymagan zawartych w PCI DSS oraz ISO/IEC 27001 wykonane
zostato mapowanie pomig¢dzy nimi, ktérego wynik przedstawia Tablica 1.

A5 | A6 | A7 | A8 | A9 |A10|A11|A12|A13|A14|ALS
1 X | x
2 X | x| x
N 3 X X
N
[ 4 X
o 5 X
o
@ 6 X X
c
© 7 X
@
8 X X
£
é- 9 X | x
10 X
11 X X
12 X | x| x | x X | x x | x | x

Tablica 1. Wysokopoziomowe mapowanie wybranych wymagan PCI DSS i ISO/IEC 27001.
(Opracowanie wtasne)

Zaznaczono w ramach tego mapowania relacje wynikajace z istotnych zwiaz-
kow tematycznych pomigdzy parami poszczegdlnych wymagan. Jak wida¢, wymaga-
nia z jednego standardu nie moga by¢ wzajemnie jednoznacznie przypisane do wy-
magan z drugiego. Wskazuje na to wystgpowanie wigcej niz jednego zwiazku (wyste-
powanie takich zwiazkow oznaczono w tabeli znakiem ,,X”) zar6wno w niektorych
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kolumnach jak i wierszach tablicy. Obrazuje to réznice w opisiec obszaréw bezpie-
czenstwa pomigdzy jednym i drugim standardem. Wida¢ natomiast, ze w kazdym
wierszu i w kazdej kolumnie Tablicy 1. jest przynajmniej jeden zwigzek tematyczny,
ale trzeba pamigtad, ze przedstawia ona tylko wybrane wymagania z obu standardéw.

Na potrzeby lepszego oddania relacji pomiedzy wymaganiami zostalo takze
wykonane bardziej szczegétowe mapowanie uwzgledniajace najnizszy poziom wy-
magan zawartych w obu standardach. Wynika z niego, ze powigzane ze sobg lub od-
powiadajace sobie wymagania szczegdlowe sa porozmieszczane w ramach réznych
wymagan wysokopoziomowych w obu rozwazanych standardach i nie pokrywaja si¢
one w catosci.

5.3. Poro6wnanie tematyczne

Na potrzeby przeprowadzenia analizy poréwnawczej obu standardow wyroz-
nionych zostato 15 obszardéw bezpieczenstwa, umozliwiajacych okreslenie kontekstu,
wzgledem ktoérego mozliwe jest pordwnanie wymagan wchodzacych w zakres kaz-
dego ze standardow. Dzigki takiemu podej$ciu mozliwe byto analizowanie wymagan
wystepujacych na przestrzeni catych standardow bez ograniczania si¢ do pojedyn-
czych zagadnien.

Zarowno standard PCI DSS jak i norma ISO/IEC 27001, pomimo zréznicowa-
nego podejscia do kwestii zapewnienia bezpieczenstwa (Wright, 2008), realizuja za-
lozone cele. Mozna uzna¢, ze dane wchodzace w zakres ochrony obu tych standardow
sg faktycznie nalezycie chronione w przypadku ich stosowania. Wigkszo$¢ analizo-
wanych obszarow jest w analogiczny sposob zaadresowana przez oba standardy. Ele-
menty rdéznicujace te standardy majg zazwyczaj charakter uzupetniajacy badz tez op-
tymalizujacy — czyli wywierajg one mniejszy wplyw na poziom stosowanych zabez-
pieczen.

Rekomendacje dotyczace wyboru standardu do zastosowania w danym obsza-
rze przedstawia Tablica 2. Zidentyfikowane zostaty trzy obszary, w ktorych zdecydo-
wanie powinny zosta¢ zastosowane wymagania znajdujace si¢ w obu standardach. Sa
to obszary: klasyfikacji informacji, rozwoju i utrzymania infrastruktury, a takze ob-
szar dokumentacji i zapewnienia zgodno$ci z prawem.

Uniwersalnos¢ wykorzystania jest zdecydowanie zaleta ISO/IEC 27001, co
jest, zarazem, zgodne z celem powstania tej normy. Wynika to w duzej mierze z wigk-
szej elastycznosci tej normy, ktéra umozliwia pominigcie niektorych jej wymagan, a
takze z powodu bardziej ogbélnego poziomu wymagan. Jednakze wadg tego rozwigza-
nia jest brak poréwnywalno$ci poziomu ochrony pomiedzy wiekszg liczbg organiza-
cji. Kazda z nich bowiem mogta uwzgledni¢ i zaimplementowac inny zestaw zabez-
pieczen. Kluczowa przewaga nad PCI DSS jest bardzo rozbudowany model zarzadza-
nia ryzykiem, ktory umozliwia analizowanie zagrozen i podatnosci na poziomie ak-
tywow firmy.

Standard PCI DSS jest znaczniej mniej elastyczny i wymaga wdrozenia
wszystkich jego wymagan, ktore sg bardziej szczegétowe i konkretne niz te zawarte
w normie ISO. Dzigki temu zapewniany jest zblizony poziom ochrony we wszystkich
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organizacjach, posiadajacych t¢ certyfikacje. Najwicksza zaleta PCI DSS jest dazenie
do maksymalnej izolacji srodowisk, zawierajacych dane kartowe od reszty organiza-
cji. Wada tego standardu jest skupianie si¢ w swoich podstawowych zalozeniach je-
dynie na danych kartowych pomijajac szereg innych istotnych rodzajow danych.

Koncept bezpieczenstwa informacji . .
Analiza ryzyka

Klasyfikacja informacji X
Kontrola dostgpu

Bezpieczenstwo fizyczne i sSrodowiskowe

| R X R <

Rozwdj i utrzymanie infrastruktury
Zarzadzanie podatnosciami
Zarzadzanie danymi
Zabezpieczenia kryptograficzne
Zarzadzanie incydentami bezpieczenstwa X

IR

Rejestrowanie zdarzen i dziatan X
Zarzadzanie ciaglo$cig dzialania X
Pracownicy i partnerzy biznesowi X
Dokumentacja i zapewnienie zgodnosci z prawem X X
Rozwiazania informatyczne X

Tablica 2. Rekomendacje do zastosowania standardow.
(Opracowanie wtasne)

Trudno jest okresli¢, ktory z analizowanych standardow mozna uznaé za lep-
szy. W kazdym z nich zidentyfikowane zostaty pewne luki oraz obszary do uspraw-
nien. Ponadto, pomimo stosowania tych standardow w organizacjach wystgpuja sytu-
acje naruszenia bezpieczenstwa oraz wycieku istotnych danych. Warto mie¢ na uwa-
dze, ze stosowanie szerszego zakresu zabezpieczen podnosi poziom ochrony. W
zwigzku z tym, dobrym rozwigzaniem jest jednoczesne wdrazanie kilku standardow
omawianego typu.

Wigkszos¢ wymagan zawartych w jednym z omawianych standardow mozna
przetozy¢ na wymagania z drugiego standardu. W zwiazku z tym, mozliwe jest za-
chowanie zgodnosci z obydwoma standardami. Kolejno$¢ ich wdrozenia w organiza-
cji nie ma tutaj znaczenia. Nalezy w kazdym przypadku zapewni¢ zgodnos¢ z bardziej
restrykcyjnymi i doktadnymi wymaganiami.

Biorac pod uwage szczegétowe mapowanie wymagan jednego standardu na
drugi mozna uznaé, ze standard PCI DSS moze zosta¢ pokryty w okoto 87% przez
norme ISO/IEC 27001. Natomiast norma ISO moze by¢ przez niego pokryta tylko w
okoto 41%. Roznice wynikaja z liczby wymagan ISO wykraczajacych w calosci poza
zakres drugiego standardu.
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Pomimo szeregu wymagan zawartych w obu standardach mozliwe jest ich dal-
sze rozszerzanie i uzupetnianie o dodatkowe elementy. W szczegdlnosci rekomendo-
wane jest wykorzystywanie bardziej technicznych standardow okreslajacych kon-
kretne parametry konfiguracyjne réznego rodzaju rozwigzan informatycznych, a takze
standarddw majacych na celu optymalizacje proces6w zarzadzania bezpieczenstwem.

6. Podsumowanie

W pracy zostaty przedstawione dwa standardy dotyczace bezpieczenstwa in-
formacji i przeprowadzono analiz¢ porownawcza standardu PCI DSS oraz normy
ISO/IEC 27001. W przypadku obu standardéw wzigto pod uwage cele ich powstania
oraz glowne wymagania w nich zawarte.

W ramach wykonanej analizy poréwnawczej zostaty uwzglednione podobien-
stwa oraz rdznice w obu standardach wraz z rekomendacjami do zastoso-wania jed-
nego z nich. Ponadto, okre$lona zostata mozliwo$¢ odniesienia si¢ do jednego stan-
dardu w ramach wdrazania drugiego.

Z perspektywy bezpieczenstwa informacji najlepszym rozwigzaniem jest
wdrozenie obu analizowanych standardéow jednoczes$nie. Wynika to z faktu, ze norma
ISO/IEC 27001 adresuje kwestie bezpieczenstwa w szerszym zakresie, natomiast
standard PCI DSS jest bardziej szczeg6lowy i konkretny.

Bibliografia

Anderson R (2005) InZynieria zabezpieczen. Warszawa, WNT.

Biatas A. (2007) Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie.
Warszawa, WNT.

Calder A., Carter N. (2008) PCI DSS: A Pocket Guide. Chicago: 1T Governance Limited.

Clinch J. (2009) ITIL V3 and Information Security. Londyn, OGC.

Luczak J., Tyburski M. (2010) Systemowe zarzqdzanie bezpieczenstwem informacji ISO/IEC
27001. Poznan, Wydawnictwo Uniwersytetu Ekonomicznego.

Mitnick K., Simon W. (2003) Sztuka podstepu. Gliwice, Helion.

PCI Security Standards Council. Payment Card Industry Data Security Standard: Require-
ments and Security Assessment Procedures - Version 2.0. PCI SSC,PCI SSC, 2010.

Polski Komitet Normalizacyjny PN-1-13335-1: Technika informatyczna. Wytyczne do
zarzqdzania bezpieczenstwem systemow informatycznych. Warszawa, PKN, 1999.

Polski Komitet Normalizacyjny. PN-ISO/IEC 27001:2007 Technika informatyczna -
Techniki bezpieczenstwa - Systemy zarzqdzania bezpieczenstwem informacji -
Wymagania. Warszawa, PKN, 2007.

Pomykalski A. (2001) Zarzgdzanie Innowacjami. Warszawa, PWN, str. 169.

Wright S. (2008) Using ISO 27001 for PCI DSS Compliance. Boston,Siemens.

91



T. Brozek, J. Sikorski, G. Stanio

APPLYING PCI DSS AND ISO/IEC 27001 STANDARDIZATION TO
ENSURE INFORMATION SECURITY

Abstract: The paper considers the issues associated with the information safety
management in organisations, in the context of implementation and use of the infor-
mation safety standards. Comparative analysis has been performed of the require-
ments and application aspects of the safety standards PCI DSS and ISO/IEC 27001.
On the basis of results from this analysis conclusions and recommendations are for-
mulated, related to the properties and the application of the two standards considered.
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