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Internet (wszech)rzeczy (IoE) wypelia kazda dziedzing zycia
jednostki. Kazda sfera prywatnosci jest podtaczana do sieci w zasadzie
na state. Prywatno$é, podobnie jak urzadzenia podigczone do IoE,
zaczyna cechowa¢ jednoznaczna identyfikowalnos¢. Fundamentem
autonomii informacyjnej jako zasady jest mozno$§¢ sprawowania przez
jednostke kontroli nad ujawniang informacja. Podlaczenie do sieci
oznacza natomiast staty i automatycznie generowany przeptyw danych
odbywajacy si¢ poza swiadomos$cia zainteresowanego. Ta antynomia
zagraza autonomiczno$ci informacyjnej jednostki. Dazenie do
absolutnego odszyfrowania osobowos$ci (do deanonimizacji) rodzi
niebezpieczenstwo utraty przez jednostke kontroli nad informacja.
Celem artykutu jest ustalenie, na ile jednostka, uwiktana w proces
wymiany danych, jest autonomiczna, co decyduje o jej
autonomicznosci, czy w Srodowisku IoE jest ona w ogdle mozliwa i jak
mozna jg chronié.

Stowa kluczowe: informacja, dane, autonomia informacyjna, prywat-
no$¢, algorytmy, internet rzeczy, internet wszechrzeczy.

1. Internet (wszech)rzeczy

Czy otacza nas jeszcze internet rzeczy (IoT)!, czy moze znajdujemy juz sig w
erze [oE?? Jaki jest stopien zespolenia poszczegdlnych przejawdw egzystencji

U Internet rzeczy to infrastruktura obiektéw, oséb, systemow i zasobow informacyjnych wraz z
inteligentnymi ustugami umozlwiajgcymi przetwarzanie w tej infrastrukturze informacji o
Swiecie fizycznym i wirtualnym oraz stosowne reagowanie”, zob. Kruk (2015), str. 12.

2 Kierujac si¢ wizjg Rajeevena Surima — prezesa koncernu Nokia, internet wszechrzeczy
reprezentuje ewolucje, w ktorej dotychczas odizolowane obiekty zdolne sa do wzajemne;j
interakcji, to programowalny $wiat inteligentnej lacznosci, w ktorym wszystko bedzie
potaczone ze wszystkim — miliardy sensor6w umozliwia usprawnienie i automatyzacje wielu
czynnosci. Laczenie bedzie dotyczy¢ wszystkiego ze wszystkim w jedng sie¢, skupiajaca w
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jednostki z siecia, jak bardzo sie¢ wnikngta w otaczajaca nas rzeczywisto$¢ czy
jednostka jest w stanie kontrolowaé proces ujawniania danych jej dotyczacych, gdy
ujawnianie odbywa si¢ automatycznie 1 wigze si¢ z nieustanym (na stale)
rejestrowaniem codziennosci i kryjacych si¢ za nig zwyczajow jednostki?

Liczba podtaczonych do sieci urzadzen rejestrujacych i mierzacych otaczajaca
jednostke rzeczywisto$¢ wcigz si¢ zmienia, ro$nie wyktadniczo, za ta zmiana
podazaja dane i informacje. IoE obrazuje nieustanny ruch olbrzymie;j ilosci danych,
ich pozyskiwanie shuzy roznym celom, w zalezno$ci od tego kto ma by¢ odbiorca
informacji.

Jednostka wytwarza wokot siebie ogromng ilo$¢ danych, swoja aktywnoscia
wzbudza ich ruch, w $wiecie IoE jego intensywno$¢ jest rejestrowa przez algorytmy,
jest przez nie stale (w nieskonczonos$¢) zapamigtywana, nadaja mu one okres§lony
porzadek poprzez wydobywanie z danych okreslonego sensu, z ktorego nastepnie
powstaja informacje o jednostce, a z nich z kolei budowana jest wiedza, pozwalajaca
odszyfrowa¢ osobowos$¢ jednostki. Sita oddzialywania IoE na otaczajaca nas
rzeczywisto$¢ wynika z jego nieograniczonych mozliwosci analizy informacji.

IoE znosi odrgbno$é jednostki i umozliwia nieograniczony dostep do nigj
dzigki obserwacji roznorodnych stanow osobistych jednostki, ujawnianych przez nia
spontanicznie. Prywatno$¢ mozna rozpatrywaé w roznych kategoriach, uwzgledniaé
roézne jej przejawy i obszary, mozna wreszcie wskazywac na okreslone wolnosci
(warto$ci) czastkowe, z ktorych si¢ sklada, ktore zarysowuja kontury znaczeniowe
tego pojecia, niezaleznie jednak od liczby wyr6znianych aspektow, kazdy jej przejaw
i ona sama jest wypetniona danymi i informacjami, ktore sa, jak celnie ujat to B.
Stefanowicz (2017, s. 17), wszechobecne.

Prywatno$¢ jest obszarem, w ktorym okreslonym informacjom na swoj temat
nadawana jest przez jednostke pewna okreslona warto$¢. Ze wzgledu na t¢ wartos¢
jednostka stara si¢ je chroni¢ lub tez dzieli¢ si¢ nimi. Ujawnienie danych oraz
informacji nie przekresla ich prywatnego rodowodu, jest ono, podobnie jak ich
nieujawnienie, $wiadectwem przystugujacej jednostce autonomii, ktora przenika na
wskro$ kazda z wolnosci czastkowych prywatnosci.

Fenomen internetu (wszech)rzeczy zasadza si¢ na tym, ze nie odczytuje on tej
warto$ci, nie rozumie znaczenia, jakie informacji przypisuje jednostka, gromadzi i
ujawnia dane w oderwaniu od warto$ci informacji nadanej przez jednostke. Dane oraz
informacja staja si¢ warto$cig sama w sobie. Gromadzac i przetwarzajac dane oraz
informacje o jednostce internet (wszech)rzeczy nadaje im swoja (nowa) wartosc,
mierzy je i analizuje swoja miara, poszukuje i odkrywa glebszy ich sens, ukryty pod
powloka danych i informacji, pod wierzchnia ich warstwa znajduje si¢ obszar, ktory

internetowej chmurze ludzi, przedmioty, procesy i dane. Wywiad dostgpny pod adresem - stan
na 10 pazdziernika 2018 r.: http://www.wykop.pl/ramka/2090302/czym-jest-i-jak-powstaje-
internet-wszechrzeczy
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dla algorytmow stanowi zasadnicze pole ich analizy. Okazuje si¢ wigc, ze algorytmy
na nowo tacza poszczegodlne granule informacji o jednostce, z chwila ich
zarejestrowania nadana informacji przez jednostke wartos¢ nie przenika wraz z nimi,
nie ma najmniejszego po niej sladu w $wiecie cyfrowym, pozostaje ona w sferze
emocjonalnej jednostki, ktora algorytmy i tak sa w stanie — w pewnej mierze —
wyluska¢ z samych tylko zebranych danych. Wartos¢ informacji, nadanej przez
jednostke, to znaczenie jakie danej informacji przypisuje jednostka, to rola jaka
informacja ta odgrywa w jej zyciu, mie$ci si¢ w tym rowniez przyczyna tego stanu
rzeczy, w ten sposOb warto$¢ ta obrazuje pewna ciekawa i osobista histori¢ o
jednostce. Algorytmy nie dos¢, ze potrafia odkry¢ t¢ histori¢, bazujac na samej
warstwie treSciowej danych i informacji, to moga nadac jej nowy i gigbszy sens, moga
odkry¢ zalezno$ci i uwarunkowania, ktore beda w stanie opisaé jednostke w szerszej
perspektywie, pozwalajacej uchwycié i zrozumiec takze inne przejawy jej egzystencji.

Ujmujac rzecz bardziej obrazowo, internet (wszech)rzeczy zaklada istnienie
$wiata opartego na wszystkowiedzacym systemie, ktory bedzie widziat i monitorowat
kazdy aspekt zycia jednostki, bedzie rozumiat i rozpoznawat codzienne nawyki,
sktonnosci, bedzie wiedzial co jednostka czuje, czego potrzebuje, bedzie znatl jej
poglady, przewidywat jej zachowania, b¢dzie w stanie monitorowa¢ konto bankowe
i bicie serca, poziom cukru we krwi, dtugo$¢ snu, poziom aktywnosci oraz stanu
zdrowia. System ten bedzie w stanie odkry¢ takie prawidlowosci, ktorych jednostka
nigdy by nawet nie podejrzewata, bedzie mogt mierzy¢ ,,jak ludzie faktycznie sig¢
zachowuja w zyciu prywatnym, zamiast mierzy¢ ich wypowiedzi na ten temat”
(Galloway, 2018, s. 131). Bedzie to system wkomponowany w istnienie jednostki,
bedzie stanowil naturalng przestrzen dla jej osobowosci przeszywajaca na wskros jej
zycie az po jego kres. Tajemnica, jesli w ogéle bedzie miata jakiekolwiek znaczenie,
stanie si¢ czym$ niezrozumiatym, budzacym podejrzliwo$¢ 1 wzmozone
zainteresowanie ujawnieniem tego, co si¢ za nig kryje®. Zagrozenie, jakie jest z tym
potencjalnie zwigzane, wigze si¢ z koniecznoscig bycia widocznym, dotyczy to w
rownym stopniu wszystkich przejawow ludzkiej egzystencji. W momencie, w ktérym
prywatno$¢ stanie si¢ widoczna, jednostka utraci wolnos¢, moznosc¢ zas decydowania
0 zyciu osobistym stanie si¢ farsg, pustym sloganem, cztowiek zostanie odarty z
godnosci, stanie si¢ kolejng baza danych, podiaczong do sieci. Pojawia si¢ zatem
pytanie, co nam wowczas pozostanie — jedynie wszechobecne informacje.

IoE wymaga nowego spojrzenia na prywatno$é, by méc wlasciwie zarysowaé
problem, w pierwszej kolejnos$ci nalezy zbada¢ oraz ustali¢ kontury znaczeniowe tego
pojecia, co w efekcie pozwoli rozpoznaé jego sedno (rdzen). Prywatnos$é, jak sie
okazuje, zbudowana jest na wartosci, ktorej IoE nie jest w stanie zaakceptowac i ktora
w naturalny sposob zwalcza, jest ona bowiem niezgodna z jego naturg. Teza badawcza
jest nastepujaca: prywatnosc jest wrogiem internetu (wszech)rzeczy.

3 W tekécie uzywam zamiennie zwrotow: IoT, czy tez IoE lub po prostu sie¢. Kazdy z nich,
mimo oczywistych rdznic, reprezentuje na potrzeby omawianej w artykule problematyki taka
wilasnie wizje Swiata.
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2. Prywatno$é

Problematyke prywatnosci spowija chaos terminologiczny. Prywatnos¢ jest
pojeciem wewnetrznie ztozonym i jednocze$nie trudnym do uchwycenia, narazonym
przez to na niejednoznaczno$¢ i wykazujacym prima facie wlasciwosci, ktore nie
sposob poddad jednej wyraznie sformutowanej i zamknietej definicji, ktéora mozna
bytoby uzna¢ za poprawna lub przynajmniej standardowsa. Stan toczacej si¢ dyskusji
nad pojeciem prywatno$ci ujawnia bogactwo i réznorodno$¢ znaczen nadawanych
temu pojeciu. Ich zakresy s na tyle pojemne i otwarte, ze niekiedy utrudniajg przez
to rozpoznanie, ze dotyczg one wcigz tego samego pojecia. Z debaty o prywatnosci
wylania si¢ mnogos¢ roznorodnych propozycji (Wujczyk, 2012, s. 69-139), z ktorych
kazda za kryterium dystynkcji pojeciowej, pozwalajace na uchwycenie differentia
specifica prywatnos$ci, wskazuje inng jej ceche lub zespdt cech. Jest to pojecie, jak
ujal to M. Safjan, o niejasnych konturach znaczeniowych, Safjan (2007, s. 112).

Prywatno$¢ jest jedng z aksjologicznych podstaw i przestanek porzadku
konstytucyjnego. W odréznieniu od godno$ci nie jest warto$cig transcendentna,
pierwotng wobec innych praw i wolnosci cztowieka, lecz stanowi ona ,,prawng
ekspresje godnosci” (Safjan, 2007, s. 102). Ow paradoks thimaczy zarazem przyczyne
trudno uchwytnych granic tego pojecia, jego pierwowzor, czy tez jego zrddlo istnieje
poza granicami poznania (Hotub, 2013, s. 12); w prawnej ekspresji godnosci dokonuje
si¢ ,,przeksztatcenie” owej wartoséci transcendentnej w pojecie bardziej uchwytne i
wymierne o niejasnych wprawdzie konturach znaczeniowych, pozwalajace jednak na
zarysowanie pewnych jego obszaréw (a wigc nieulotne poznaniu), ktore wszak dzieli
ze swym pierwowzorem wspoélny ,,los” niedefiniowalnosci.

Prywatno$¢ jest opisywana na rdézne sposoby, przy wykorzystaniu
wewnetrznych wartosci prawa, takich jak: wolnos$ci i tajemnicy komunikowania sig¢
(art. 49 Konstytucji RP ), samostanowienia informacyjnego (art. 51 Konstytucji RP),
zasady nienaruszalno$ci mieszkania (art. 50 Konstytucji RP ) stanowiacej jedng z
»tradycyjnych wolnosci cztowieka” (Winczorek, 2008, s. 118), wolnosci wyrazania
pogladow, wolnosci pozyskiwania i ujawniania informacji (art. 54 ust. 1 Konstytucji
RP), wolno$ci sumienia (art. 53 ust. 7 Konstytucji RP), wolnosci decydowania o zyciu
osobistym, przez wskazanie obszaréw Zycia osobistego (zycie prywatne i rodzinne) i
towarzyszacych im stale warto$ci czci i dobrego imienia (Art. 47 Konstytucji RP).
Cze$¢ i dobre imig sg trudno uchwytne, sg one zwykle do§wiadczane przez jednostke
i tacza si¢ z réznym poziomem wrazliwosci jednostki, nie posiadaja one jaki$
zewnetrznych racji uzasadniajacych, sg bardziej kwestig odczué jednostki, tego jak
siebie postrzega, jaki ma obraz samej siebie i jaki ma do siebie stosunek
emocjonalny*, jak jest postrzegana przez innych. Prywatno$¢ jest opisywana rowniez
poprzez pryzmat ochrony kazdej z tych warto$ci z osobna i wszystkich tagcznie. W ten

4 Wyré6znione elementy zblizaja te wartosci do pojecia godno$ci osobistej zaproponowanego
przez A. Rodzinskiego (1968), s. 43-49.
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oto sposob prywatno$¢ zostaje ,,przyobleczona w posta¢ fundamentalnego prawa
podstawowego right to privacy” (Safjan, 2007, s. 115).

Prywatnos¢ jest zatem nazwa dla wartosci samoistnej o ztozonej strukturze i
bardzo szerokim zakresie, obejmujaca wolno$ci czastkowe i obszary, w ktérych moga
si¢ one uzewnetrznia¢, uwzgledniajaca przy tym wszystkie wymiary egzystencji
czlowieka, calg jego ztozono$¢ i niejednoznacznosé. Prywatnos¢ eksponuje dajace si¢
wyodrebni¢ przejawy (sfery — Kopff, 1972, s. 41; stany — Westin, 1967, s. 32; aspekty
— Mednis, 2006, s. 44-45; kregi — Wujczyk, 2012, s. 138) egzystencji cztowieka.
Posiada ona jednocze$nie wiele cech wspdlnych z takimi kategoriami jak godnos¢
cztowieka, wolnos$¢, rownos¢ czy sprawiedliwosé. Zakresy niektorych z tych
kategorii do pewnego stopnia pokrywaja si¢ ze soba.

Jest to zatem warto$¢ o podstawowej doniostosci dla zycia jednostki, wchtania
niejako wolnosci (wartosci) czastkowe, przyobleczone w okre$lone prawa cztowieka,
podlegajace ochronie, ma odniesienie do réznych przejawoéw zycia cztowieka.

Wartos$ci te tworza kontury znaczeniowe pojecia prywatnosei. Ich niejasnosé
oznacza, ze wszystkie one razem i kazda z osobna nie sa zdolne do zbudowania
zamknigtej definicji tego pojecia, pozwalajg one jednak na wyrdznienie wspdlnego
im wszystkim punktu oparcia (istoty) — autonomii (wolnosci) podmiotu, rozumiane;j
jako obszar wolny od ingerencji zewnetrzne;.

Analizujac poszczegdlne wolnosci, za pomoca ktorych opisuje si¢ prywatnose,
zauwazalna jest rowniez pewna prawidtowos¢. Ot6z zadna z tych wolnosci nie
aspiruje do bycia zasadg naczelng prywatnosci. Kazda z tych wolnosci jest wartosécia
samg w sobie — kazda z nich stanowi odrebnie chroniong warto$§¢ prawna,
przybierajaca posta¢ samodzielnej wolnosci, kazda z nich jest warto$cig samoistng i
niezalezng i jednoczesnie kazda z nich stanowi czastke autonomii podmiotu, kazda z
nich dotyczy pewnego wskazanego obszaru, w ktérym wyraza si¢ dana czgstkowa
wolno$¢ (mozemy tu wyr6zni¢ obszary: komunikacji, kontroli jednostki nad
informacja jej dotyczaca, decyzyjnosci jednostki o zyciu osobistym rozumianej w
kategoriach samostanowienia podejmowania decyzji osobistych o sobie, wyrazania
siebie i osobowosciowego rozwoju jednostki).

Jednostka pozbawiona jednej z tych wolnosci w istocie traci wszystkie
pozostate. Moc tych wolnosci tkwi wigc w wewngtrznej ich jednosci, w ich, mozna
by rzec, nienaruszalnosci, ktéra spaja poszczegélne obszary w jedng wspolng im
wszystkim aksjologiczng ,,nadprzestrzen” okreslang mianem prywatnosci.

Kazdy z wymienionych tu obszar6w nie ma charakteru absolutnego
(bezwzglednego), co oznacza, ze ograniczenia prywatnosci sg réwniez wpisane w
istote tego pojecia i moga dotyczy¢ jej wolnosci czastkowych. Prywatnos¢ mozna
wydedukowaé z godnosci. Godnos¢ jako warto$¢ transcendentna jest niezmienna, jest
bytem jednorodnym, prywatno$¢ za§ moze by¢ stopniowalna, moze podlegac
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modyfikacjom ze wzgledu na konieczno$¢ ochrony innych wartosci ,,wyzszego
stopnia”.

Prywatno$¢ nalezy wigc postrzegaé catosciowo jako sume¢ wolnosci
czastkowych wzajemnie uwarunkowanych, nie mozna jej sprowadzaé¢ do jednego
tylko wymiaru. Owe czastkowe wolnosci przyobleczone w posta¢ praw czlowicka
daja si¢ zrelatywizowa¢ do rozmaitych przejawow prywatnosci jednostki.

Prywatno$¢ mozna wigc ujmowac w perspektywie wewngtrznej i zewngtrzne;j.
W perspektywie zewngtrznej jest opisywana przez pryzmat autonomii. Wowczas nie
ma ona tylko wymiaru obronnego, ktéry ma oddziela¢ jednostk¢ od $wiata
zewngtrznego (autonomia rozumiana jako zakaz ingerencji w sfere zycia duchowego
i fizycznego jednostki), lecz w rownej mierze eksponuje takze druga jej strong, tj.
swobode jednostki w decydowaniu o wtasnym losie. Autonomia podmiotu, bedaca
wspolnym punktem oparcia dla wszystkich wolnosci czastkowych, obejmuje takze
swobode jednostki w ksztaltowaniu jej stosunkoéw z otoczeniem. W perspektywie
wewnetrznej prywatnos¢ zas to pewien okreslony i pozadany przez jednostke stan
autonomii psychicznej i fizycznej, w ktorym moze ona samodzielnie decydowaé o
sobie i swobodnie ksztaltowaé swojg tozsamo$¢ oraz indywidualnosé.

W tym wzajemnym powigzaniu ujawnia si¢ zasadnicza wlasnos¢ prywatnosci
w ogole i w kazdej z jej przejawow (niezaleznie od nazw im przypisywanych) —
kontrola jednostki nad informacjami na swdj temat. Kontrola nie zostata wprawdzie
wystowiona wprost w tresci art. 47 Konstytucji RP, nie ulega jednak watpliwos$ci, ze
istotnym aspektem wolnosci jednostki jest rowniez mozno$¢ sprawowania kontroli
nad ujawnianymi na swoj temat informacjami.

Przypisana wolnosci jednostki kontrola nad informacjami ujawnia
niewystowiony wprost w tresci art. 47 Konstytucji RP sposoéb jej ochrony: ,,zakaz
ingerencji w wolno$¢ ksztattowania przez jednostke jej zycia osobistego” (Fleszer,
2015, s. 23) - jednostka wolna to jednostka zdolna do kontroli Zycia osobistego, to
jednostka zdolna do kontrolowania przeplywu informacji z réznych sfer jej zycia
osobistego, to jednostka, ktora posiada ,,wtadztwo nad dotyczacymi jej informacjami,
niedajace si¢ sprowadzi¢ tylko do wyrazenia zgody na rozpowszechnianie tych
informacji, ale obejmujace rowniez szczego6lng ochrone informacji” (Braciak, 2002,
s. 358). Sposdb ochrony tej wartosci zostat uszczegdtowiony m.in. w przepisie art. 51
Konstytucji RP.

Prywatno$¢ opiera si¢ wigc na autonomii woli podmiotu. Obie te sfery sa na
gruncie Konstytucji chronione.

Przystugujaca jednostce zdolno$¢ korzystania z prawa do decydowania o zyciu
osobistym zapewnia jej mozliwos¢ skutecznego przeciwdziatania arbitralnej
ingerencji, zapewnia jej bycie podmiotem, a nie przedmiotem decyzji. Jednostka
pozbawiona tej zdolnosci nie jest wolna.
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3. Autonomia informacyjna wedlug Konstytucji Rzeczypospolitej
Polskiej

Przepis art. 51 Konstytucji RP statuuje tzw. zasad¢ autonomii informacyjne;j,
stanowiaca szczegodlna eksplikacje prawa do prywatnosci (art. 47 Konstytucji) i
funkcjonalnie powigzana z wolno$cig komunikowania si¢ (art. 49 Konstytucji).

Tres$¢ zasady autonomii informacyjnej byta w dotychczasowym orzecznictwie
TK wielokrotnie precyzowana i obszernie omawiana’. W rezultacie co do sposobu
rozumienia powolanego przepisu wyksztalcita si¢ utrwalona linia orzecznicza.
Autonomia informacyjna, stanowigca element ochrony zycia prywatnego, oznacza
prawo do samodzielnego decydowania o ujawnianiu innym informacji dotyczacych
swojej osoby, a takze prawo do sprawowania kontroli nad takimi informacjami, jesli
znajduja si¢ w posiadaniu innych podmiotéw®. Zasadniczym wiec aspektem
autonomii informacyjnej, jej fundamentem jest kontrola jednostki nad informacja.

Wymiar wolnosci informacyjnej jednostki (informacyjne samostanowienie)
zalezy wigc od tego, jak daleko sigga obszar, w ktorego granicach jednostka ma
catkowita swobode dziatania wedtug wiasnej woli, a takze od iloSci, rodzaju oraz
zakresu czynnikdw powodujacych, iz wybdér nie moze sta¢ si¢ jej udziatem.
Zakotwiczone w ustawie zadanie ujawnienia S$ci$le okreslonych informacji
osobowych nie jest wszak ograniczeniem, ktore uniemozliwia jednostce dokonywanie
wyborow w zakresie informacyjnego samostanowienia w ogole, lecz jest
ograniczeniem, ktore de facto utatwia zrozumienie i wyznaczenie zakresu wolnej od
ingerencji sfery informacyjnego samostanowienia, w ramach ktorej jednostce
przystuguje swoboda wolnego od przymusu dziatania wedtug wtasnej woli.

Wolnos¢ informacyjna sktada si¢ z dwoch jej wymiardw: wolnosci od
nieuprawnionej ingerencji oraz wolnosci do swobodnego dziatania w sferze wolne;j
od dozwolonej prawnie ingerencji. Dwoisto$¢ autonomii informacyjnej polega wigc
na koniecznosci prowadzenia rozwazan, uwzglgdniajacych jednoczesnie wskazane
dwa jej wymiary: wymiar wolnos$ci jednostki oraz stanowigcych jej niezbegdne
dopetnienie ograniczen.

Autonomia informacyjna to zatem taki stan, w ramach ktorego jednostka ma
mozliwo$¢ sprawowania kontroli nad sposobem ujawnienia informacji jej
dotyczacych, ma mozliwos¢ kontroli zakresu tego, co zamierza ujawnié, jak rowniez

5 Np. w wyrokach TK z: 24 czerwca 1997 r., sygn. K. 21/96 (OTK ZU nr 2/1997, poz. 23), 11
kwietnia 2000 r., sygn. K. 15/98 (OTK ZU nr 3/2000, poz. 86), 19 lutego 2002 r., sygn. U 3/01
(OTK ZU nr 1/A/2002, poz. 3), 12 listopada 2002 r., sygn. SK 40/01 (OTK ZU nr 6/A/2002,
poz. 81), 20 listopada 2002 r., sygn. K 41/02 (OTK ZU nr 6/A/2002, poz. 83), 20 czerwca 2005
r., sygn. K 4/04 (OTK ZU nr 6/A/2005, poz. 64).

6 por. np. wyrok TK z 19 lutego 2002 r., sygn. U 3/01.
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tego, komu chce ujawni¢ okreslone informacje, oraz kiedy zgod¢ na ujawnienie chce
cofna¢. Jest to zatem pewna autonomiczna sfera, w ktdrej nastepuje uznanie witasnej
podmiotowosci, pozwalajacej jednostce osiagnaé zamierzony przeze zen w danej
sytuacji stopien indywidualnej wolnosci. Autonomia informacyjna stwarza wigc
mozliwo$¢ ujawniania wlasnej tozsamosci w oparciu o, co do zasady, wolny wybor.

Wyrézniane w nauce prawa przejawy (kregi, sfery, elementy) prywatnosci to
W rzeczywistosci obszary zycia spotecznego, w ktorych dokonuje si¢ wtasnie poprzez
autonomi¢ informacyjng urzeczywistnienie wolnosci jednostki w jej roznorodnych
aspektach.

4. Prywatnos¢ i autonomia informacyjna jednostki ,,wlasno$cig”
algorytmow?

Jak rozumie¢ sens i znaczenie autonomii informacyjnej w rzeczywistosci,
ktéra w coraz to wickszym stopniu zaczyna przypomina¢ potagczong sie¢ algorytmow,
ktoérym jednostka zaczyna oddawaé swojg prywatnos¢ i indywidualno$é, ktorym w
efekcie powierza coraz wigkszg liczbe decyzji 1 wybordow zyciowych, i ktore wiedza
przez to kim ona jest, jak si¢ czuje i czego chce. W jakim stopniu wplyw na
autonomiczno$¢ wywiera otoczenie, w ktorym jednostka funkcjonuje i wyraza siebie,
w ktorym ujawnia swoje zwyczaje?

W zamian za dane na swdj temat z roznych sfer prywatnos$ci jednostka, czesto
nieswiadomie, powierza troske o wlasne zainteresowania, aktywno$ci i pragnienia
algorytmom, ktére potrafia przewidzie¢ przyszle wybory bazujac wilasnie na
rozpoznawaniu prawidtowosci.

Aplikacje moga w przysztosci manipulowaé jednostka, wptywajac na jej
pragnienia i podejmujac decyzje za nig. Za przyktad moze poshuzy¢ aplikacja o
nazwie Cortana bedaca asystentem wirtualnym opartym na algorytmach sztucznej
inteligencji, stworzony przez firme¢ Microsoft. Aplikacja ta ma mozliwo$¢ dostepu do
wszystkich plikow, maili i aplikacji. W ten sposob poznaje uzytkownika i stuzy mu
rada, np. ze trzeba kupi¢ prezent matzonkowi, moze za uzytkownika wybra¢ prezent,
zarezerwowac stolik w restauracji i podpowiedzie¢ o koniecznosci zazycia lekarstwa.
Przed waznym spotkaniem biznesowym moze ostrzec o wysokim cisnieniu krwi i za
niskim poziomie dopaminy, co moze sugerowa¢ mozliwos¢ popehienia bledow.
Moze wige zasugerowac, by uzytkownik nie wychodzit poza wstgpne ustalenia i
powstrzymywat si¢ od podejmowania jakichkolwiek zobowiazan. W szerszej
perspektywie przewiduje si¢, ze Cortany moga przeksztalci¢ si¢ z wyroczni w
sprawcow, moga zaczaé rozmawiac bezposrednio ze soba w imieniu swoich szefow
np. by uzgodni¢ czas i miejsce spotkania. Potencjalny pracodawca moze da¢ znaé
aplikujagcemu, by ten nie przesylal swojego CV, lecz zezwolil jego Cortanie na
doktadne przepytanie Cortany aplikujacego (Harari, 2018, s. 433-435).
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Podobnie rzecz si¢ ma z aplikacja Endomondo i innymi jej podobnymi. W
szersze] perspektywie, aplikacje tego typu tworza dostosowane do samego
uzytkownika sposoby poprawy wtlasnej biologii, oferujac w efekcie indywidualnie
skrojone diety, plany treningowe, czy tez duza liczbg danych na temat pojedynczego
organizmu (Wroblewski, 2016, s. 9). Dane te umozliwiajg spersonalizowanie
organizmu, wskazanie jego wlasnych potrzeb (Wréblewski, 2016, s. 9). Kontrola jest
jedna z podstawowych cech tego typu aplikacji. Dzigki urzadzeniom i aplikacjom
czlowiek jest w stanie planowac¢ czas snu, diete, liczbe przebytych krokow, zadania
do wykonania na dany dzien (Wrdéblewski, 2016, s. 10).

Dostep aplikacji do urzadzenia wyposazonego w GPS pozwala na zapisywanie
danych lokalizacyjnych wlasciciela urzadzenia, np. trasy treningu, jak rowniez do
udostepniania tych informacji w mediach spotecznosciowych, pozwala na ustalenie
miejsca zamieszkania, pory i trasy treningéw, pozwala rowniez na odkodowanie
uwarunkowan zdrowotnych, mozliwosci fizycznych, takze na nieograniczony transfer
wszelkich danych prywatnych, zgromadzonych na urzadzeniu mobilnym, ktére nie
maja jakiegokolwiek zwiazku z informacja, do ktoérej dostep jest oferowany
uzytkownikom. W ten sposob uzyskuje si¢ dostep do informacji behawioralnych,
generowanych na podstawie dostgpu do danych o uzywanych aplikacjach i
przegladanych stronach, jak roéwniez fizycznej lokalizacji uzytkownika w okreslonym
czasie.

W jakim celu aplikacja ujawnia potrzebg dostepu do multimedidow, zdjeé,
filmow, wiadomosci tekstowych sms i innych danych zapisanych na telefonie lub
ktore telefon stale generuje, dlaczego dostep ten traktuje jako konieczny, niezbedny
wrecz warunek korzystania z ustugi?

W efekcie zasadniczym celem dziatania aplikacji nie jest informacja
generowana dla uzytkownikoéw, korzystajacych z aplikacji - ta informacja ma
zachgci¢ uzytkownikéw do korzystania z urzadzenia, lecz gldownym jej celem jest
dostep do danych uzytkownikow zapisanych na urzadzeniach mobilnych. Algorytmy
umozliwiaja powigzanie tych danych ze soba, odkodowuja prawidlowosci w
zachowaniu, wyrazaniu emocji, mysli, aktywnoéci, sluza profilowaniu dzigki
dostgpowi do aktywnosci uzytkownika w aplikacjach i na stronach www, przede
wszystkim za$ zmierzaja do jak najglebszego poznania uzytkownika i to wbrew jego
woli.

Pod pozorem utatwien dostepu do rozwigzan, ktore maja zacheci¢ do
aktywnosci fizycznej, tworzy sie system, pozwalajacy na pelne i nieograniczone
odszyfrowanie osobowosci uzytkownika dla celow niezwigzanych z oferowanag
ustuga. Powyzsze prowadzi do wniosku, ze urzadzenia tego typu sg przede wszystkim
narzedziem do zbierania informacji o planach zyciowych, nawykach, a nawet o
pochodzeniu lub sktonnosciach seksualnych, czy tez problemach zdrowotnych
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uzytkownikow’. Ilekro¢ ujawniamy dane osobowe, ilekro¢ przekazujemy dane na
swoj temat do sieci, sprawiamy, ze autonomia informacyjna ,,dziala” w zasiegu
pozbawionych $§wiadomosci algorytméw. Sformutowanie o pozbawionych
swiadomosci algorytmach wskazuje na rozwoj nowego rodzaj inteligencji, ktora jest
pozbawiona $wiadomosci, a jednoczesnie potrafi wykonywac zadania znacznie lepiej
od ludzi. Podkresla si¢ jednoczes$nie, ze wszystkie zadania wykonywane przez
algorytmy (komputery) opieraja si¢ na rozpoznawaniu prawidtowosci, a pozbawione
swiadomosci algorytmy moga wkrotce przescignag¢ w tym aspekcie ludzka
swiadomos¢, wykreslajac sobie kurs do superinteligencji. Inteligencja zaczyna sig
oddziela¢ od §wiadomosci (Harari, 2018, s. 392 1 393).

5. Dazenie do absolutnego odszyfrowania osobowosci — widmo
deanonimizacji jednostki

IoE wypetnia lub moze wypetni¢ w przysztosci praktycznie kazda dziedzing
zycia jednostki. Kazdy poziom, czy tez sktadnik prywatnosci zaczyna by¢ podtaczany
do sieci w zasadzie na stale. Poziom samotnosci, intymnos$ci, anonimowosci oraz
najbardziej skryty i osobisty — psychologicznej bariery przed niepozadang ingerencja
(Westin, 1967, s. 7), kazdy z nich z osobna i wszystkie razem sg wypetnione
wszechobecnym IoT.

IoT powoli zaznacza swoja dominujgcg obecnos$¢ w kazdej sferze ludzkiej
egzystencji. Atrybuty osobowosci jednostki nie sg tylko jej atrybutami,
niezauwazalnie stajg si¢ one jednocze$nie atrybutami sieci, ktora wykorzystuje
informacje z nich ptynace dla r6znych celow. Niemiecki polityk Martin Spitz zatozyt
operatorowi sprawe sadowa 1 uzyskal w jej wyniku dostep do wszystkich
zgromadzonych przez niego danych na swoj temat. Okazato sie¢, Zze w ciagu 6 miesiecy
operator 85 000 razy zarejestrowal lokalizacje polityka, kazdg przeprowadzona przez
niego rozmowg, wraz z numerem, z ktérym si¢ kontaktowal, oraz czasem trwania
polaczenia. Dysponowal kompletem metadanych generowanych przez telefon. Wérod
zebranych informacji znalazly si¢ rowniez metadane wiadomosci tekstowych. Na
podstawie tak uzyskanych informacji mozliwym byto m.in. opracowanie dziennych
raportow obejmujacych dokladne adresy zebran ugrupowania politycznego, do ktore
nalezal uzytkownik, mozna byto réwniez opracowaé wizualizacje szlakow jego
podrézy po catym kraju, zaznaczajac na niej kazdy wykonany lub otrzymany telefon
(Mitnick, Vamosi, 2017, s. 277 — 279).

Wolno$¢ jednostki przestaje si¢ wymyka¢ ograniczeniom przestrzennym.
Autonomia osobista, zawierajagca w sobie swobod¢ mysli, wyznania, ekspresji oraz
pewnych intymnych zachowan zaczyna si¢ ujawnia¢ w przestrzeni IoE. Jednostka
stopniowo przestaje by¢ podmiotem odosobnionym od spoteczenstwa, co powoduje,

7 Zob. informacje ujawnione przez firme¢ Selectivv  dostgpne na  stronie
http://selectivv.com/opener-festival-2017-uzytkownicy-smartfonow-liczbach-infografika/___ -
stan na dzien 10 pazdziernika 2018 r.
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iz nie sposob dzieli¢ sfer zycia osobistego na sfer¢ intymnosci, sfer¢ prywatnoscei i
sfere powszechnej dostgpnosci (Kopff, 1972, s. 6 i nastgpne), albowiem wszystkie te
sfery taczy ze sobg ptaszczyzna internetu (wszech)rzeczy, w ktorej dostgp do nich
staje si¢ niezwykle utatwiony.

Wskazany tu podzial na sfery, czy tez poziomy zycia osobistego, zaktada, ze
jednostka sprawuje kontrole nad tym, co sama zamierza ujawni¢, podzial ten odnosi
si¢ do sytuacji, w ktorej to jednostka ujawnia dane innym, a zatem to, czego nie
ujawnia, jest innym nieznane, mimo, ze aktywnosci jednostki ze sfery intymnosci
rowniez si¢ dzieja, sa obecne w zyciu jednostki, a zatem jej autonomia osobista
rozgrywa si¢ poza ograniczeniem przestrzennym internetu rzeczy. Pragnienia,
emocje, czy tez doznania jednostka ujawniana przede wszystkim wobec siebie, nie
wychodzac poza krag wiasnej osobowosci. W internecie rzeczy ujawnienie tych
pragnien wobec siebie oznacza jednoczesnie ich wujawnienie na zewnatrz
(algorytmom), wlasny krag osobowosci jednostki przestaje by¢ sfera znang tylko jej,
staje si¢ sfera dostepng dla algorytmow. Ich nieujawnienie innym, jesli zadziato si¢ w
sieci, stanowi jednoczes$nie informacje o nieujawnionej sferze intymnej jednostki, o
jej pragnieniach, upodobaniach, fantazjach — to co nieujawnione stato si¢ informacja
na zawsze zapisang (w nieskonczonos$¢).

Fakty zwiazane z jednostka i jej przezyciami moga zosta¢ ujawnione dzigki
zrozumieniu relacji zachodzacych pomiedzy z pozoru réznymi danymi
(informacjami), dzigki odczytaniu pewnych prawidtowosci, ujawniajacych si¢ w
aktywnosciach jednostki, ktorych nie musi ona nikomu komunikowac, one po prostu
zachodza, czy tez dzieja si¢ w internecie rzeczy dzigki np. odwiedzaniu réznych stron
internetowych zawierajgcych intymne tresci, $cigganiu filméw o tresciach
erotycznych, nawigzywaniu relacji intymnych w sieci, itp.® Duchowa sfera
intymnosci zaczyna by¢ uzewnetrzniana w takim samym stopniu jak inne sfery zycia
osobistego.

Dzielac si¢ prywatnos$cia z roznych jej sfer (kregdw) z innymi uzytkownikami,
jednostka dzieli si¢ nig jednoczesnie z pozbawionym §wiadomosci algorytmem, ktory
nigdy niczego nie zapomni i ktdry ,,autonomicznos¢” jego uzytkownikow przekuwa
na produkt, ktory mozna kupi¢, ktorym mozna odpowiednio i w $cisle okre§lonym
celu pokierowa¢ (Harari, 2018, s. 436), podtrzymujac w cztowieku przeswiadczenie
o tym, Ze to on sam jest sprawcg swoich wyborow. Amazon wykorzystuje algorytmy,
ktére nieustannie badajg klienta, a nastepnie wykorzystuja nagromadzong wiedze do
polecania mu produktow. Urzadzenia Kindle firmy Amazon jest w stanie gromadzi¢
dane na temat uzytkownikow podczas lektury. Urzadzenie takie moze kontrolowac,

8 Do$¢ typowym innym przejawem analogicznej sytuacji jest internetowy zakup, o ktérym
jednostka chciataby zachowa¢ catkowita poufnosé, czy to ze wzglgdu na kupowany produkt,
czy zachowanie elementu niespodzianki, czy wreszcie niepewnosc, co do trafhosci zakupu. Jest
to bardzo czgsty przypadek, obcigzony dodatkowo takze swoistym czynnikiem emocjonalnym
(red.).

43



M. Bgba

ktérg cze$¢ ksigzki uzytkownik czyta szybko, na ktdrej stronie czytanie jest
przerywane, a po ktérym zdaniu catkowicie rezygnuje si¢ z czytania. Wskazuje sie,
ze jesli urzadzenia tego typu zostang wzbogacone o rozpoznawanie twarzy i czujniki
biometryczne, dowiedza sig, jak kazde zdanie wptywa na tetno i ci$nienie krwi. Jak
powiada Y. N. Harari: urzadzenie to bedzie wiedziato ,,co ci¢ bawi, co smuci, a co
zto$ci. Wkrotce, gdy ty bedziesz czytac ksiazki, one beda czytac ciebie” (Harari, 2018,
s. 436). Dane prywatne, ktorymi uzytkownik sieci dzieli si¢ z innymi uzytkownikami,
tzn. rOwniez z systemem przetwarzania danych, stuza w efekcie do zbudowania
(wytworzenia) produktu, do ,,uszycia go na miar¢” potrzeb jednostki odkodowanych
i zdefiniowanych na podstawie analizy danych, pochodzacych z réznych sfer jej
prywatnos$ci. Produkt rozumiany jest tu szeroko, jako wszelkiego rodzaju ustugi, a nie
tylko rzeczy ruchome, réwniez jako informacja. Produktem jest rowniez informacja
wygenerowana o jednostce, jej potrzebach, pragnieniach na bazie danych
pierwotnych. Ten produkt moze podlega¢ dalszym ,,obrébkom”, by méc wytuskaé w
efekcie pozadang informacje, ktora bedzie mozna wykorzystaé dla $cisle okreslonego
celu, np. pozyskanie zaufania niezdecydowanego wyborcy. Firma Cambridge
Analytica przed 2016 r. wykorzystata dane wydobyte z kont platform
spoteczno$ciowych milionow Amerykanow, zeby stworzy¢ ,,psychologiczny profil”
wyborcow. Postugiwata si¢ namierzaniem behawioralnym, zeby przekazywac
okreslone, popierajace kandydata Donalda Trumpa tresci, odpowiadajace okreslonym
wyborcom z bardzo osobistych powodow. Model uwzgledniajacy 150 lajkow byt w
stanie opisa¢ danego uzytkownika lepiej niz jego zona czy maz. Przy 300 lajkach
model rozumie uzytkownika lepiej niz on sam siebie (Galloway, 2018, 5.135)°.

Pozyskane w ten sposob dane oraz wyinterpretowane na ich podstawie
informacje bgda stuzy¢ dalszemu wykorzystaniu i analizie. Przykladem moze by¢
firma Skyhook Wireless oferujaca okreslone informacje, uzyskane na bazie
gromadzonych przez siebie danych geolokalizacyjnych. Moga one dotyczy¢ takich
kwestii jak to, jakie lokalne bary beda cieszyly si¢ najwickszym powodzeniem w
okre$lonym dniu i godzinie, ile 0s6b przejdzie koto danego billboardu w danym dniu
i o okreslonej porze czy tez, jaka bedzie gestos¢ ludzi w konkretnym obszarze
miejskim w danym dniu i godzinie. Do przeprowadzenia tego typu analiz firma
wykorzystuje zanonimizowane dane geolokalizacyjne, zebrane z telefonow
komorkowych uzytkownikow korzystajacych z jej ustug w okresie ostatnich
dwudziestu czterech miesigcy w kazdym z wigkszych miast amerykanskich (Wielki,
2016, s. 213).

Tych danych nie sposob wymazac¢, algorytmy nie sa stworzone do usuwania
danych, do ich wymazywania, tylko do ich ciaglego (automatycznego) gromadzenia
i cigglej analizy. Zycie prywatne jednostki i to nie tylko w zakresie, w jakim ujawnia
dane na swoj temat, jest poddawane w istocie ciaggtej analizie, ktorej skutki i znaczenie
trudno przewidzie¢, w ktorej mozna jednak dostrzec pewna zarysowujaca si¢ juz

® podobny eksperyment przeprowadzony przez Facebooka opisuje szczegdtowo Y. N. Harari
(2018), s. 431 i nastepne.
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prawidlowo$¢: nieograniczony liczbowo zakres mozliwych konfiguracji analizy
danych dotyczacych jednostki. Wynika to nie tylko z liczby stale generowanych przez
jednostke informacji na swodj temat, ale rowniez ich zawartosci, ich rodzaju,
wzajemnego zwiazku, sposobu w jakim jednostka komunikuje siebie itp. Prowadzi to
rowniez do pewnego interesujacego spostrzezenia: otéz, owe produkty, bedace
efektem analizy danych, sa opracowywane zanim jeszcze jednostka jest w stanie
uswiadomic sobie, ze je chce, zanim jeszcze zdazy pomysleé, ze ich potrzebuje. Jej
akty woli, majace za przedmiot konkretny wytwor pochodzacy z analizy jej danych,
niekonieczne musza wigc by¢ wynikiem u§wiadomionego i w petni autonomicznego
zachowania i moga by¢ odczytywane w sposob deterministyczny — wywotany przez
czynnik zewnetrzny, ktory w niemal niewidzialny sposob wptywa na ludzkie
dziatania, starajac si¢ je ukierunkowac w $cisle okreslonym celu.

Jednostka przestaje by¢ odosobniona w swym wilasnym $wiecie. Sfera, ktora
jest domeng wilasnej aktywnosci jednostki, stopniowo i niezauwazalnie zanika. Owa
czysto osobista sfera jednostki staje si¢ elementem wielkiego systemu informacyjnego
i podobnie jak inne podiaczone do niego inteligentne urzadzenia spetnia identyczna
funkcj¢ — gromadzenia, przetwarzania i wymiany olbrzymiej ilosci réznego typu
danych. Dane pochodzace z ,,czysto osobistej sfery” jednostki sg ujawniane lub moga
by¢ ujawniane online w czasie rzeczywistym poza wiedza jednostki i poza jej
kontrola.

6. IP prywatnosci?

Prywatno$¢, podobnie jak urzadzenia podtaczone do internetu rzeczy, zaczyna
cechowa¢ jednoznaczna identyfikowalno$¢, nie posiada ona wprawdzie wilasnego
adresu IP, jednakze adres taki posiadajg urzadzenia, podiaczone do sieci,
monitorujgce zachowania jednostki w jej czysto osobistym $wiecie, gromadzace
nieustanie dane dotyczace prowadzonych spraw, podejmowanych decyzji, rodzajow
wigzi personalnych z innymi, jej przezy¢, potrzeb i planowanych dziatan. Posrednio,
prywatno$¢ moze wigc posiada¢ wiele adreséw IP, odpowiadajacych liczbie urzadzen
rejestrujacych przeptyw danych z czysto osobistej sfery jednostki.

W Internecie rzeczy prywatno$¢ jest stale odczytywana, analizowana, jest
znana i zapamigtana. Mozna by rzec, ze internet rzeczy ,,0oddycha” prywatno$cia
milionéw podtgczonych do niego za posrednictwem smartfonow, laptopow i tabletow,
réowniez czujnikow na skorze lub w ubraniach, przekazujacych dane, na przyktad
zdrowotne, czy sportowe uzytkownikow, prywatnos$¢ jednostek jest dla niego tym,
czym dla organizmu ludzkiego bicie serca. Dazenie do jej poznania nie jest niczym
szczegbdlnym, niczym nadzwyczajnym, wrecz przeciwnie nadaje przeplywowi danych
okreslony sens — stuzy bowiem swobodnemu krazeniu informacji w oderwaniu od
wiascicieli danych i zbioréw danych. Przy$wieca temu jeden cel: sprowadzenie
ludzkiego zycia do przeptywu danych w nastepstwie poddawania warto$ci ludzkich
doswiadczen ciaglej ocenie i analizie. Prowadzi to w efekcie do budowania wiedzy o
cztowieku, jego przezyciach, potrzebach, o ktorych on sam nawet nie ma jeszcze
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pojecia, z ktérych istnienia nie zdaje sobie jeszcze sprawy. Wzbudza si¢ w czlowieku
przekonanie co do koniecznosci ciaglego decydowania w oparciu o dostarczane mu
informacje.

W Internecie rzeczy jednostka nie ma poczucia, ze jej sfera prywatnosci jest w
jaki$ sposob naruszana, zawlaszczana, czy tez ograniczana. Jednostka dobrowolnie
przenosi swoja prywatnos¢ do sfery publicznej, upublicznia ja dzielgc si¢ z innymi, a
przede wszystkim z algorytmami, kazdym jej aspektem oraz informacjami, ktorej
kryja si¢ za tymi danymi, z ktorych istnienia nie zdaje sobie jeszcze sprawy.

To nie internet rzeczy ingeruje w prywatnos¢, to jednostka czyni zen uzytek
wykorzystujac do tego celu jej czysto osobistg sfere przezy¢, doznan, pragnien oraz
potrzeb.

Internet rzeczy nie zasadza si¢ na konflikcie wartosci, tylko na ich synergii.
Nalezy jednak zda¢ sobie sprawe z pewnego, jeszcze by¢ moze nieoczywistego,
zagrozenia, ze internet rzeczy moze dazy¢ (i to czyni) do niejawnego pozyskiwania
informacji na skal¢ dotad nieznana — owo dazenie jest zarazem najbardziej znaczacym
aspektem jego ukrytego dziatania. Chodzi bowiem o to, Ze internet rzeczy interesuje
absolutnie wszystko, ale to wszystko, na temat jednostki, nie chodzi bowiem li tylko
o monitorowanie jednostki, lecz o ,przeSwietlenie” jej zycia, o zrozumienie
mechanizmow, ktore nim kierujg — a wszystkie te historie ukryte sa w danych oraz
mi¢dzy danymi. Konflikt wartoSci moze si¢ zatem kry¢ pod powlokg synergii
wartosci stale wpajanej jej uzytkownikom.

Konflikt wartoéci ujawnia zasadnicze niebezpieczenstwo dla prywatnosci
rozptywajacej si¢ w potoku danych, jest nim inwigilacja, mozliwo§¢ sprawowania
kontroli w zasadzie nad wszystkimi aspektami zycia jednostki, dobrowolnie
ujawnianymi w warstwie synergii warto$ci, w ktdrej nie obowiazuja jakiekolwiek
ograniczenia w obszarze komunikowania si¢, w ktoérej obowiazuje wpajana
uzytkownikom wolno$¢ komunikowania si¢. F. Brunton i H. Nissenbaum celnie
zauwazaja, ze dysponujacy wiedza na nasz temat, majg nad nami wtadz¢. Moga nie
przyja¢ nas do pracy, nie udzieli¢ nam kredytu, ograniczy¢ nasze poczynania,
odméwi¢ nam schronienia, cztonkostwa albo edukacji, czy ograniczy¢ mozliwosé
korzystania z dobrodziejstwa naszego zycia, Bruton i Nissenbaum (2016, s. 131-132).
Wolnos$¢ komunikowania si¢, wolno§¢ wymiany danych stanowi przejaw prawa do
prywatnosci, a zatem internet rzeczy jest postrzegany jako sprzymierzeniec wolnosci
jednostki, utrwala w jednostce poczucie wolnosci dzigki synergii wartosci.

W rzeczywistosci, jednakze, to nie jednostka komunikuje sie, przekazujac

okreslone wiadomosci, lecz komunikuja si¢ podtaczone do sieci urzadzenia, ktore
przekazuja informacj¢ o niej.
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7. Asymetria relacji autonomii informacyjnej do internetu
(wszech)rzeczy

Profilowanie zmienia paradygmat poj¢cia prywatnosci. Dzielenie jej na sfery,
poziomy prywatnosci, wyrdznianie sfery zycia osobistego, ktére ma by¢ pojeciem
szerszym niz prywatno$¢, nie przystaje do internetu rzeczy. Jednostka przenosi swoja
aktywnos¢ oraz kryjace si¢ za nimi informacje o zwyczajach, o swojej codziennosci
do sieci, oddaje algorytmom §wiat osobistych doznan, przezy¢ i potrzeb. Profilowanie
zaktada mozliwos$¢ wigzania r6znych drobnych, czasami niewiele znaczacych danych
z otaczajacej jednostke codziennosci, by zbudowaé¢ z nich informacj¢ o
funkcjonowaniu jednostki, o $wiecie spraw prywatnych, zawodowych, osobistych,
rodzinnych, o tym jak jest postrzegana przez innych, jaka cieszy si¢ opinia, w jakie
relacje spoteczne wchodzi, jakie ma poglady, czy i jak si¢ one zmieniaja, czym si¢
kieruje w zyciu, co ma dla niej znaczenie, z kim si¢ spotyka, jak przedstawia si¢ Swiat
jej intymnych doznan i wyobrazen, czy jest szczgsliwa, jak rozwija si¢ jej zycie
rodzinne, czy troszczy si¢ o dzieci, matzonka, czym si¢ interesuje, gdzie z chegcia
spedza czas, jak si¢ odzywia, czy jest zdrowa, na co choruje, o czym mysli, a nawet i
$ni itp. Z tych szczegotowych danych uktada si¢ konkretny obraz jednostki, jej zycie,
jej rys psychologiczny, spoteczny, etyczny. Wnioski, do ktorych mozna doj$¢ na
podstawie analizy tych danych moga by¢ dla jednostki zaskakujace, wrecz niekiedy
szokujace, niezrozumiate, nieadekwatne. Moga one w niej wzbudzi¢ sprzeciw.

Algorytmy posiadaja wigksza wiedz¢ o jednostce niz ona sama. Dysponuja
wiedza o jednostce, ktora moze zaskakiwaé, dzigki posiadaniu lub dostepowi do
ro6znych zasobow danych i informacji. Wiedza ta dotyczy lub moze dotyczy¢ niemalze
wszystkich zachowan jednostki, zachodzacych w réznych sferach jej zycia.

Prywatno$¢ ,,rozptywa si¢” w danych, kazdy aspekt zycia osobistego
ujawniany w oddzielnych, nie powiazanych ze sobg pierwotnie danych, jest nastgpnie
»parowany”, wyszukiwanie i laczenie wymaga odczytania i zrozumienia cech
wspolnych ukrytych glebiej na poziomie niedostegpnym percepcji jednostki — w
»,DNA” danych. Zrozumienie prawidlowosci rzadzacych ukryciem pozwala
wydoby¢, a nastepnie przeprowadzi¢ rozpoznaje na temat cech indywidualnych,
osobowosciowych jednostki. ,,DNA” danych o jednostce moze rowniez by¢ ukryte
,»za” danymi lub inaczej ,,migdzy” danymi — w ten sposéb mozna dotrze¢ do historii
za danymi. Dzielenie prywatnosci na sfery, a te z kolei na podsfery, czy tez poziomy
i wyrdznianie w ramach kazdej z nich rodzaju spraw je definiujacych jest w §wiecie
internetu rzeczy zbgdne, nie ma racji bytu, jest internetowi rzeczy nieznane.

Zycie jednostki zostaje sprowadzone do nieustannej analizy danych na jej
temat, zaré6wno pod wzgledem ich poprawnos$ci (autentycznosci), jak i ich

przydatnosci.

Internet rzeczy (algorytmy) uzyskuje wiadztwo nad prywatnos$cig jednostki z
chwila, gdy okaze si¢ ona przydatna, gdy jej przydatnos¢ zostanie potwierdzona i da
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si¢ ja wykorzystaé. Tak diugo, jak dlugo algorytm nie jest w stanie wyltuskaé o
jednostce przydatnych informacji na temat jej przyzwyczajen, zachowan, wiezi,
relacji, potrzeb, tak dtugo, jak dlugo nie jest w stanie odnalez¢ prawidlowos$ci i ma
problemy z prognozowaniem jej zachowan, tak dlugo jednostka zachowuje swoja
prywatno$¢. Co si¢ na nig sktada? W $wiecie internetu rzeczy nie ma to znaczenia.
Znaczenie ma wyltacznie to, na ile ujawniane o jednostce dane moga okazaé si¢
przydatne do zbudowania wiedzy o jej zyciu.

To co w $wiecie offline nie miesci si¢ w sferze prywatnej, moze by¢ uznane za
prywatne w §wiecie online dzigki wydobyciu z nieprywatnych danych prawidtowosci
na temat jednostki, jej zachowan, potrzeb itp. Dane spoza sfery prywatnej w §wiecie
offline, w $wiecie online moga umozliwi¢ prognozowanie zachowan, w $wiecie
online dane te moga by¢ taczone z danymi ze sfery prywatnej celem odkrycia dalszych
interesujacych korelacji w postgpowaniu jednostki. W $wiecie online, w $wiecie
internetu, rzeczy prywatnos¢ moze by¢ wiec budowana z danych o jednostce,
niezaleznie od tego, skad te dane pochodza, w ktdrej z tych sfer powstaty i dlaczego.
Kazda taka dana moze postuzy¢ do poznania czlowieka.

Zainteresowanie budzi tu bowiem absolutnie wszystko, taczenie, kojarzenie,
parowanie danych jako nastgpstwo ich przetwarzania, nadaje prywatnosci inny
nieznany dotychczas wymiar. Inna jest jej skala w $wiecie Internetu rzeczy.
Prywatnos¢ to nie tylko sfery, z ktorych jest zbudowana w §wiecie offline, to rowniez
informacja pozwalajaca nadac jej, jej sferom, okre$lone i dotad nieznane znaczenie, z
ktérego czerpa¢ mogg inni.

Regulacje konstytucyjne majg na celu zachowanie rownowagi pomig¢dzy sfera
prywatng i zainteresowaniem sfery publicznej na jej temat. Wymogiem zachowania
roOwnowagi jest jasno wytyczona podstawa ingerencji. ROwnowaga ta nie wystepuje
w §wiecie internetu rzeczy, ktory nie zada od wigkszosci danych, ,,on” je po prostu
,,dostaje”.

Nierébwnowaga ta stawia nielicznych (majacych dostep do algorytmow lub
informacji przez nie wygenerowanych) w sytuacji uprzywilejowanej wobec
absolutnej wigkszosci, skazanej na bycie przedmiotem decyzji, ktére statystycznie si¢
sprawdzaja, co do ktéorych nie ma jednak pewnos$ci, dlaczego zostaty podjete i
wecielone w zycie. Wigkszo$¢ podejmuje zatem decyzje, lub moze je podejmowaé, w
warunkach nieu$wiadomionego mechanizmu, wynikajacego z poddania asymetrii
informacji petnej kontroli nielicznych (algorytmoéw), wzmacnianej poprzez
ukrywanie dostgpu do informacji, dezinformacj¢, odwracanie uwagi czy sterowanie
decyzjami. W wyniku dystrybucji informacji o jednostce, rozne podmioty uzyskuja
rozne informacje. Jednostka uzyskuje np. informacje o produkcie, ktory moze ja
zainteresowac, o ustugach, z ktorych chce skorzystaé, algorytm za$ informacje o jej
zyciu i wzorcach zachowania — jej profil psychologiczny. Efekt dominacji
algorytmow (sieci przetwarzajacych dane) nad jednostky jest oczywisty. Arbitralna
,ingerencja” w sfer¢ prywatnosci cechuje internet rzeczy. Jednostki poddawane sa
woli i osadowi pozbawionych §wiadomosci algorytmow (nielicznych).
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8. Wnhnioski

Zasada proporcjonalnosci nie obowigzuje w internecie (wszech)rzeczy.
Podlaczone do sieci urzadzenia monitorujace codzienne zwyczaje jednostki
pozyskuja dane osobowe bez jakichkolwiek ograniczen, stawianych wiadzy
publicznej oraz innym podmiotom.

Internet (wszech)rzeczy nie dzieli Zycia osobistego jednostki na sfery, czy tez
poziomy, podzial ten jest dla sieci nieistotny, albowiem monitorujac codzienne
zwyczaje jednostki, uzyskuje si¢ dostgp do danych nie tyle o konkretnej sferze
prywatnosci, lecz o zyciu osobistym jednostki w ogole.

Synergia wartosci internetu (wszech)rzeczy jest tylko pozorna, oparta jest ona
W rzeczywisto$ci na asymetrii informacji, na zdominowaniu jednostki przez system
wszystkowiedzacych algorytmow, przetwarzajacych nieustannie dane na jej temat.
Zdominowanie jest gleboko ukryte, nie jest w ogble odczuwalne, jest prawie ze
niewidoczne, niemalze niezauwazalne, faktycznie za$ przenika na wskros architekturg
internetu (wszech)rzeczy, wypetniajac kazdy element jego ekosystemu.

Prawo do ,,niebycia z innymi” i ,,niedzielenia si¢ z innymi” nie istnieje w
$wiecie internetu (wszech)rzeczy. Prywatno$¢ nie jest chroniona.

Problem dotyczy nie tego, czy jednostka ma prawo do sprawowania kontroli
nad informacja na swdj temat, lecz tego, czy systemy przetwarzania danych sg zdolne
do usuni¢cia na zawsze danych lub informacji na zadanie jednostki. Czy mozna
unicestwi¢ dane, ktore w §wiecie cyfrowym sa zapisane (istnieja) w nieskonczonosc?
Co jednak z informacjami przetworzonymi na podstawie analizy danych, ktore
opisuja zachowania, emocje, pragnienia, przyzwyczajenia, wlasciwosci zdrowotne
jednostki, o ktorych jednostka nigdy nie informowata bezposrednio, ktérych nigdy
nie ujawnita wprost, ktore sg ukryte w informacji — stanowiacej efekt analizy
przetwarzania danych pierwotnych. Tych informacji nie sposob ani pozna¢, ani tez
ustali¢, czy zostaly wygenerowane, kiedy i przez kogo, do jakich celow oraz gdzie
moga si¢ znajdowac. Usunigcie danych pierwotnych niczego nie zmieni, poniewaz sg
one zapisane w informacji, ktérych istnienia si¢ nie domys$lamy. Cofnigcie zgody na
przetwarzanie danych nie usuwa danych na zawsze, albowiem dane te, chociazby pod
postacig informacji, wcigz uczestnicza w wielkim przeptywie danych.

Gdyby analizowa¢ prywatno$¢ i autonomi¢ informacyjna z punktu widzenia
zdolnosci jednostki do sprawowania kontroli nad ujawnionymi danymi oraz
informacjami, to nalezy postawi¢ teze, ze autonomia utracita lub tez sukcesywnie traci
swoj zasadniczy atrybut — kontrole jednostki nad informacjami na swoj temat.
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REFLECTIONS ON PRIVACY AND NFORMATION AUTONOMY
IN THE WORLD OF INTERNET OF (EVERY)THING(S)

Preliminary remarks

Michal Baba

The Internet of Everything (IoE) fills every area of the individual's life.
Every sphere of privacy is connected to the network on a rather
permanent basis. Privacy, like devices connected to the IoE, begins to
have unambiguous traceability. The foundation of information autonomy
as a principle is the ability of the entity to control the disclosed
information. Connecting to the network means a constant and
automatically generated flow of data taking place outside the
consciousness of the interested party. This antinomy threatens the
informational autonomy of the individual. The pursuit of absolute
deciphering personality (for deanonymization) gives rise to the danger
of losing control of the information by the individual. The aim of the
article is to determine to what extent the unit entangled in the data
exchange process is autonomous, what exactly determines its autonomy,
whether it is even possible in the IoE environment and how it can be
protected.

Keywords: information, data, information autonomy, privacy,
algorithms, internet of things, internet of everything
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