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INTERNET RZECZY INTERNET WSZECHRZECZY

Internet rzeczy to infrastruktura obiektow, osdéb, systemdéw 1 zasobdw informacyjnych
wraz z inteligentnymi ustugami umozlwiajagcymi przetwarzanie tej infrastrukturze
informacji o Swiecie fizycznym i wirtualnym oraz stosowne reagowanie, zob. T. ]J. Kruk,
Internet rzeczy — rzecz o analizie ryzyka, /w:/ G. Szpor (red.), Internet rzeczy. Bezpieczenstwo
w Smart city, Warszawa 2015, s. 12.

Internet wszechrzeczy reprezentuje ewolucje, w ktérej dotychczas odizolowane obiekty
zdolne sg do wzajemnej interakcji, to programowalny Swiat inteligentnej lgcznosci,
w ktérym wszystko bedzie potgczone ze wszystkim — miliardy sensoréw umozliwig
usprawnienie 1 automatyzacje wielu czynnosci. Laczenie bedzie dotyczy¢ wszystkiego ze
wszystkim w jedng sie(, skupiajaca w internetowej chmurze ludzi, przedmioty, procesy i
dane - wizja Rajeevena Surima (prezesa koncernu Nokia)




Wizja swiata internetu wszechrzeczy:

«Swiat oparty na wszystkowiedzacym systemie, ktory bedzie widziat i monitorowal kazdy aspekt zycia jednostki,
bedzie rozumiat | rozpoznawat codzienne nawyki, sktonnosci, bedzie wiedziat co jednostka czuje, czego potrzebuije,
bedzie znal je] poglady, przewidywal jej zachowania, bedzie w stanie monitorowa¢ konto bankowe | bicie serca,
poziom cukru we krwi, dlugos¢ snu, poziom aktywnosci oraz stanu zdrowia,

*system ten bedzie w stanie odkry¢ takie prawidtowosci, ktorych jednostka nigdy by nawet nie podejrzewata,
system wkomponowany w istnienie jednostki, bedzie stanowit naturalng przestrzen dla jej osobowosci przeszywajaca

na wskro$ jej zycie az po jego kres. Tajemnica, jesli w ogole bedzie miata jakiekolwiek znaczenie, stanie si¢ czyms
niezrozumialym, budzacym podejrzliwos¢ | wzmozone zainteresowanie ujawnieniem tego, co si¢ za nig kryje,



PRYWATNOSC A WOLNOSC DECYDOWANIA O
ZYCIU OSOBISTYM

* Prywatnosc:

a) pojecie o niejasnych konturach znaczeniowych (M. Safjan, Wyzwania dla panstwa
prawa, Warszawa 2007, s. 112)

b) jest opisywane na rézne sposoby przy wykorzystaniu wewnetrznych wartosci prawa:
v wolnosci i tajemnicy komunikowania sie (art. 49 Konstytucji RP)

v samostanowienia informacyjnego (art. 51 Konstytucji RP)

v wolnosci sumienia (art. 53 ust. 7 Konstytucji)

v" zasady nienaruszalno$ci mieszkania (art. 50 Konstytucji RP)

v wolnosci wyrazania pogladéw, wolnosci pozyskiwania i ujawniania informac;ji (art. 54 ust.
1 Konstytucji)

v wolnos$ci decydowania o zyciu osobistym (art. 47 Konstytucji)
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Moc tych wolnosci tkwi w wewnetrznej ich jednosci, w ich mozna by rzec nienaruszalnosci, ktéra spaja poszczegdlne obszary
w jedng wspdlng im wszystkim aksjologiczng ,,nadprzestrzen” okreslang mianem prywatnosci.

Prywatnosc jest nazwg dla wartosci samoistnej o ztozonej strukturze i bardzo szerokim zakresie, obejmujgca wolnosci
czgstkowe 1 obszary, w ktérych moga sie one uzewnetrzniac¢, uwzgledniajgca przy tym wszystkie wymiary egzystencji
cztowieka, calg jego zlozonosc¢ 1 niejednoznacznosc.

Prywatnos$¢ nalezy wiec postrzegac catosciowo jako sume wolnosci czgstkowych wzajemnie uwarunkowanych, nie mozna jej
sprowadzac¢ do jednego tylko wymiaru. Owe czgstkowe wolnosci przyobleczone w posta praw cztowieka dajg sie
zrelatywizowac do rozmaitych przejawéw prywatnosci jednostki.

Kazdy z wymienionych tu obszaréw nie ma charakteru absolutnego (bezwzglednego), co oznacza, ze ograniczenia
prywatnosci sg réwniez wpisane w istote tego pojecia i moga dotyczyc jej wolnosci czastkowych.

Prywatnos$c¢ i autonomia podmiotu moze by¢ ograniczana dwojako albo na skutek norm prawnych - ograniczenie
zakotwiczone jest w obowigzujgcym porzgdku prawnym, jest usankcjonowane normami prawnymi ze wzgledu na koniecznos¢
ochrony innych wartosci, albo na skutek odwotania sie do wartosci ulokowanych poza systemem obowigzujgcego prawa.

Sfera wolna od ingerenciji nie jest sferg wolng od godnosci osobowe].

Godnos¢ osobowa moze w konkretnym przypadku przesgdzac o bezprawnos$ci dziatania jednostki w sferze wolnej od
ingerencji



Wymienione w tresci przepisu art. 47 Konstytucji RP aspekty prywatnosci oraz wolnos¢ nie stanowia sfer od siebie
odrebnych (inaczej TK: w art. 47 Konstytucji RP zostaly uregulowane dwie odrebne sytuacje: po pierwsze, prawo
jednostki do prawnej ochrony wskazanych w pierwszej czesci przepisu sfer zycia, po drugie, wolnos¢ decydowania w
sprawach okreslonych w koncowej jego czesci).

Prywatnos¢ mozna ujmowac w perspektywie wewnetrznej i zewnetrznej. W perspektywie zewnetrznej jest opisywana
przez pryzmat autonomii. Wéwczas nie ma ona tylko wymiaru obronnego, ktéry ma oddziela¢ jednostke od Swiata
zewnetrznego (autonomia rozumiana jako zakaz ingerencji w sfere zycia duchowego i fizycznego jednostki), lecz w
rownej mierze eksponuje takze drugg jej strone, tj. swobode jednostki w decydowaniu o wlasnym losie. Autonomia
podmiotu bedaca wspdélnym punktem oparcia dla wszystkich wolnosci czgstkowych obejmuje takze swobode jednostki w
ksztattowaniu jej stosunkdéw z otoczeniem. W perspektywie wewnetrznej prywatnosc zas to pewien okreslony 1 pozadany
przez jednostke stan autonomii psychicznej i fizycznej, w ktérym moze ona samodzielnie decydowac o sobie i swobodnie
ksztattowal swoja tozsamos¢ oraz indywidualnosc.

Zasadnicza wlasnosc¢ prywatnosci: kontrola jednostki nad informacjami na swoj temat



AUTONOMIA INFORMACY]JNA

- Zasada ta obejmuje dwa kluczowe elementy:

a) prawo do samodzielnego decydowania o ujawnianiu innym informacji na swoj
temat oraz

b) prawo do sprawowania kontroli nad takimi informacjami, jeSli znajdujg sie w
posiadaniu innych podmiotéw

(utrwalona linia orzecznicza TK: w wyrokach z: 24 czerwca 1997 r., sygn. K. 21/96 (OTK
ZU nr 2/1997, poz. 23), 11 kwietnia 2000 r., sygn. K. 15/98 (OTK ZU nr 3/2000, poz. 86),
19 lutego 2002 r., sygn. U 3/01 (OTK ZU nr 1/A/2002, poz. 3), 12 listopada 2002 r., sygn.
SK 40/01 (OTK ZU nr 6/A/2002, poz. 81), 20 listopada 2002 r., sygn. K 41/02 (OTK ZU nr
6/A/2002, poz. 83), 20 czerwca 2005 r., sygn. K 4/04 (OTK ZU nr 6/A/2005, poz. 64).
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PRYWATNOSC A AUTONOMIA INFORMACY]JNA

Autonomia informacyjna:
* fundament prywatnosci
* wywiera istotny wptyw na prawo do prywatnosci

* podobnie jak prywatnosc jest powszechna i stuzy w jednakowym stopniu
wszystkim

* prywatnosc¢ nie moze istnie¢ bez autonomii informacyjnej. Miedzy tymi
pojeciami istnieje wiec stata korelacja.
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FUNKCJE AUTONOMII INFORMACY]JNE]

* opisowa

°* ochronna

* kreujaca




PRYWATNOSC I AUTONOMIA INFORMACY]NA
,,WLASNOSCIA” ALGORYTMOW?

* zagrozenia ze strony aplikacji np. Endomondo, Snapchat, Cortany
* wptyw aplikacji na ksztattowanie sie postaw i zachowan jednostki

» zasadniczy cel aplikacji: dostep do danych uzytkownikéw =zapisanych na
urzgdzeniach mobilnych

* mozliwos¢ odszyfrowania osobowosci uzytkownika dla celéw nie zwigzanych z
oferowang ustugag

* autonomia informacyjna ,,dziala” w zasiegu pozbawionych swiadomosci
algorytmow
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DAZENIE DO ABSOLUTNEGO ODSZYFROWANIA
OSOBOWOSCI - WIDMO DEANONIMIZAC]L
JEDNOSTKI

Kazdy poziom, czy tez sktadnik prywatnosci zaczyna by¢ podigczany do sieci w zasadzie na stale
Wolnos$¢ jednostki przestaje sie wymykac ograniczeniom przestrzennym

Jednostka stopniowo przestaje by¢ podmiotem odosobnionym od spoteczenstwa, co powoduje, iz nie
sposéb dzieli¢ sfer zycia osobistego na sfere intymnosci, sfere prywatnosci i sfere powszechnej
dostepnosci (A. Koppf) albowiem wszystkie te sfery taczy ze sobg ptlaszczyzna internetu
(wszech)rzeczy, w ktorej dostep do nich staje sie niezwykle utatwiony

Dzielgc sie prywatnoscig z réznych jej sfer (kregéw) z innymi uzytkownikami, jednostka dzieli
sie nig jednoczesSnie z pozbawionym Swiadomosci algorytmem, ktéory nigdy niczego nie
zapomni i ktéry ,,autonomicznos¢” jego uzytkownikéw przekuwa na produkt, ktdéry mozna
kupié, ktérym mozna odpowiednio i w $ciSle okreSlonym celu pokierowac
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 Algorytmy nie sg stworzone do usuwania danych, do ich wymazywania, tylko do ich cigglego (automatycznego)
gromadzenia i ciaglej analizy. Zycie prywatne jednostki i to nie tylko w zakresie, w jakim ujawnia informacje na swdj
temat, jest poddawane w istocie ciggtej analizie, ktérej skutki i znaczenie trudno przewidziec¢, w ktérej mozna jednak

dostrzec pewng zarysowujaca sie juz prawidlowosc¢: nieograniczony liczbowo zakres mozliwych konfiguracji analizy
informacji dotyczgcych jednostki.

« Akty woli jednostki, majgce za przedmiot konkretny wytwor pochodzacy z analizy jej danych, nie konieczne muszg by¢
wynikiem uswiadomionego i w petni autonomicznego zachowania i moga by¢ odczytywane w sposoéb deterministyczny

* Jednostka przestaje by¢ odosobniona w swym wtasnym Swiecie. Sfera, ktéra jest domeng wtasnej aktywnosci jednostki,
stopniowo 1 niezauwazalnie zanika. Owa czysto osobista sfera jednostki staje sie elementem wielkiego systemu
informacyjnego i podobnie jak inne podigczone do niego inteligentne urzgdzenia spetnia identyczng funkcje -
gromadzenia, przetwarzania i wymiany olbrzymiej ilosci réznego typu danych.



IP PRYWATNOSCI

Prywatnos¢, podobnie jak urzadzenia podigczone do internetu (wszech)rzeczy, zaczyna
cechowac jednoznaczna identyfikowalnos¢

W internecie (wszech)rzeczy prywatnosS¢ jest stale odczytywana, analizowana, jest znana i
zapamietana.

To nie internet (wszech)rzeczy ingeruje w prywatnos¢, to jednostka czyni zen uzytek
wykorzystujgc do tego celu jej czysto osobistg sfere przezyc¢, doznan, pragnien oraz potrzeb.

Internet (wszech)rzeczy nie zasadza sie na konflikcie wartosci, tylko na ich synergii.

Konflikt wartosci ujawnia zasadnicze niebezpieczenstwo dla prywatnosci rozptywajacej sie w
potoku danych, jest nim inwigilacja, mozliwos¢ sprawowania kontroli w zasadzie nad wszystkim
aspektami zycia jednostki dobrowolnie ujawnianymi w warstwie synergii wartosci, w ktérej nie
obowigzuja jakiekolwiek ograniczenia w obszarze komunikowania sie, w ktdérej obowigzuje
wpajana uzytkownikom wolnos$¢ komunikowania sie.

W rzeczywistoSci to nie jednostka komunikuje sie, przekazujgc okreSlone wiadomosci, lecz
komunikujg sie podigczone do sieci urzgdzenia, ktére przekazujg informacje o niej.



ASYMETRYCZNOSCW RELAC]JI AUTONOMII
INFORMACY]JNE] DO INTERNETU
(WSZECH)RZECZY

Profilowanie zmienia paradygmat pojecia prywatnosci.
Algorytmy posiadajg wiekszg wiedze o jednostce niz ona sama.
Prywatnosc¢ ,,rozptywa sie” w danych i informacjach

Internet rzeczy (algorytmy) uzyskuje wtadztwo nad prywatnoscia jednostki z chwilg, gdy okaze sie ona
przydatna, gdy jej przydatnosc zostanie potwierdzona i da sie jg wykorzystac.

Tak diugo, jak dlugo algorytm nie jest w stanie wyluskac o jednostce przydatnych informacji na temat
jej przyzwyczajen, zachowan, wiezi, relacji, potrzeb, tak dlugo, jak dlugo nie jest w stanie odnaleZ¢
prawidiowosci i ma problemy z prognozowaniem jej zachowan, tak dlugo jednostka zachowuje swoja
prywatnos$¢. Co sie na nig sktada? W Swiecie internetu rzeczy nie ma to znaczenia. Znaczenie ma
wylacznie to, na ile ujawniane o jednostce dane moga okazac sie przydatne do zbudowania wiedzy o jej
Zyciu.

To co w Swiecie offline nie miesci sie w sferze prywatnej, moze by¢ uznane za prywatne w swiecie

online dzieki wydobyciu z nieprywatnych informacji prawidtowosci na temat jednostki, jej zachowan,
potrzeb itp.

Prywatnosc to nie tylko sfery, z ktérych jest zbudowana w Swiecie offline, to réwniez informacja
pozwalajgca nadac jej, jej sferom, okreslone i dotagd nieznane znaczenie, z ktérego czerpac moga inni.




Réwnowaga nie wystepuje w Swiecie internetu rzeczy, ktéry nie zagda od wiekszosci informacji, ,,on” je po
prostu ,,dostaje”.

Nierownowaga ta stawia nielicznych (majacych dostep do algorytméw lub informacji przez nie
wygenerowanych) w sytuacji uprzywilejowanej wobec absolutnej wiekszosci, skazanej na bycie
przedmiotem decyzji, ktére statystycznie sie sprawdzajg, co do ktoérych nie ma jednak pewnosci, dlaczego
zostaty podjete i wcielone w zycie.

Wiekszos¢ podejmuje decyzje lub moze je podejmowac w warunkach nieuswiadomionego mechanizmu
wynikajagcego z poddania asymetrii informacji peilnej kontroli nielicznych (algorytméw), wzmacniane]j
poprzez ukrywanie dostepu do informacji, dezinformacje, odwracanie uwagi czy sterowanie decyzjami.

Rézne podmioty uzyskujg rézne informacje. Jednostka uzyskuje np. informacje o produkcie, ktéry moze ja
zainteresowac, o ustugach, z ktérych chce skorzystac, algorytm zasS informacje o jej zyciu i wzorcach
zachowani - jej profil psychologiczny.

Arbitralna ,,ingerencja” w sfere prywatnosci cechuje internet rzeczy. Jednostki poddawane sg woli 1 osgdowi
pozbawionych swiadomosci algorytmoéw (nielicznych).



WNIOSKI

Zasada proporcjonalnosci nie obowigzuje w internecie (wszech)rzeczy. Podlagczone do sieci urzadzenia
monitujgce codzienne zwyczaje jednostki pozyskujg dane osobowe bez jakichkolwiek ograniczen stawianych
wladzy publicznej oraz innym podmiotom.

Internet (wszech)rzeczy nie dzieli zycia osobistego jednostki na sfery, czy tez poziomy, podzial ten jest dla
siecli nieistotny, albowiem monitorujgc codzienne zwyczaje jednostki, uzyskuje sie dostep do informacji nie
tyle o konkretnej sferze prywatnosci, lecz o zyciu osobistym jednostki w ogdle.

Synergia wartosci internetu (wszech)rzeczy jest tylko pozorna oparta jest ona w rzeczywistosci na asymetrii
informacji na zdominowaniu jednostki przez system wszystkowiedzacych algorytméw przetwarzajgcych
nieustannie dane na jej temat. Zdominowanie jest gleboko ukryte, nie jest w ogoéle odczuwalne, jest prawie ze
niewidoczne, niemalze niezauwazalne, faktycznie 2za$§ przenika na wskro$§ architekture internetu
(wszech)rzeczy, wypelniajac kazdy element jego ekosystemu.

Prawo do ,,niebycia z innymi” i ,,niedzielenia sie z innymi” nie istnieje w Swiecie internetu (wszech)rzeczy.
Prywatnos$c nie jest chroniona.

Problem dotyczy nie tego, czy jednostka ma prawo do sprawowania kontroli nad informacjg na swéj temat,
lecz tego, czy systemy przetwarzania danych sg zdolne do usuniecia na zawsze informacji na zgdanie
jednostki.

Gdyby analizowa¢ prywatno$¢ i autonomie informacyjng z punktu widzenia zdolnosci jednostki do
sprawowania kontroli nad ujawniong informacja, to nalezy postawil teze, ze autonomia utracita lub tez
sukcesywnie traci swéj zasadniczy atrybut — kontrole jednostki nad informacjami na swoj temat.



